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1. Présentation du contexte d’entreprise 

 L’entreprise de services du numérique SATO est le leader international de la 
transformation digitale avec environ 20 000 collaborateurs dans 15 pays et un 
chiffre d’affaires annuel de l’ordre de 2 milliards d’euros. 

Grâce à ses technologies de pointe et son expertise digitale et sectorielle, SATO 
accompagne la transformation digitale de ses clients dans les secteurs de la 
défense, finance, santé, industrie, médias, énergie & utilités industrielles, secteur 
public, distribution, télécoms et transports. SATO vient de vous recruter pour 
prendre en charge ces nombreux projets. 

L’entreprise cliente Maintenance Aero Services (MAS) est une société cliente de 
SATO, elle a été créée dans les années 1960. Son métier est de proposer toutes les 
opérations de maintenance aéronautique sur des avions commerciaux court et 
moyen-courrier. Ses clients sont principalement des compagnies aériennes trop 
petites pour disposer de leur propre service de maintenance. Les prestations de 
MAS couvrent une large palette : visites de maintenance régulières des appareils, 
évolutions techniques demandées par les constructeurs, reconditionnement 
d’appareils (par exemple en cas de changement de propriétaire), travaux de 
peinture de la carlingue et réparations de toutes sortes. 

Après une reprise par des investisseurs à la suite d’une liquidation judiciaire en 
2020, l’entreprise est à nouveau en pleine croissance et compte profiter de 
l’accroissement continu du trafic aérien pour augmenter son activité. Des 
embauches sont prévues tout au long de l’année. 

MAS est organisée en différents services : 

 service production qui prend en charge l’ensemble des opérations à 
mener sur les avions ; 

 service commercial qui soumet des propositions commerciales aux 
clients ; 

 service études qui soumet des propositions techniques aux clients 
 service direction et RH qui regroupe la direction et les ressources 

humaines ; 
 service formation qui se charge de tous les parcours de formation des 

salariés, notamment en fonction des exigences des certifications et des 
préconisations des constructeurs ; 

 service informatique (IT) qui prend en charge la fourniture et le pilotage 
des services informatiques au sein de l’entreprise. 

 Service comptabilitéwx  
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2. Contraintes 
 Le protocole de routage utilisé est le protocole RIP V2 

 
 Les différents services et serveurs côté LAN ainsi que la zone DMZ devront 

pouvoir accéder à 
 

 Internet sachant qu’il est impossible d’accéder à la configuration du 
routeur principal de connexion Internet (routeur du LABO : 192.168.4.254) 
 

 Le serveur web hébergé dans la DMZ devra être accessible depuis le LAN et 
l’extérieur 
 

 Il vous faudra respecter le plan d’adressage et de nommage de l’entreprise. 
 

 Assurer une sauvegarde automatique sur les jours ouvrés (du lundi au 
vendredi) de l’ensemble des configurations. 
 

 Chaque membre du groupe devra disposer de ses propres serveurs 
virtualisés sur la maquette finale. 
 

 Les différents services devront pouvoir accéder au serveur AD. 
 

 Les services ne devront pas communiquer entre eux. 
 

 Le pare-feu doit permettre l'entrée des connexions vers le serveur 
Web situé dans la DMZ depuis le LAN et Internet. 
 

 Le pare-feu doit permettre aux utilisateurs situés dans la zone LAN 
d’accéder à Internet de façon sécurisée. 
 

 Limiter au strict nécessaire l’accès aux éléments se trouvant dans la 
DMZ. 
 

 Le service IT devra lui seul pouvoir depuis le LAN et l’extérieur 
administrer de manière sécurisée l’ensemble des éléments 
d’interconnexion qui devront bénéficier d’un contrôle d’accès et de 
messages d’avertissement. 
 

 Seul le service IT aura accès au TFTP 
 

 Des règles complémentaires peuvent être envisagées après accord. 
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3. Réalisation du Travail 

 

A.1 Planification du travail 

Mission 1 : Répartition des tâches  

 

Membre du binôme 
 

Activités 

 BRETON Théo (Chef de Projet) 
 BERLINGEN Gary (Binôme) 
 

A.1 Planification du projet 

 BRETON Théo (Chef de Projet) 
 

A.2 Réalisation du schéma réseau 

 BRETON Théo (Chef de Projet) 
 BERLINGEN Gary (Binôme) 
 

A3. Rackage des équipements dans la 
baie informatique 

 BERLINGEN Gary (Binôme) 
 

A.4 Paramétrage du SwitchCoeur 

 BRETON Théo (Chef de Projet) 
 

A.5 Paramétrage du Pare-feu 

 BERLINGEN Gary (Binôme) 
 

A.6 Administration distante 

 BRETON Théo (Chef de Projet) 
 

A.7 Sauvegarde 

 BERLINGEN Gary (Binôme) 
 

A.8 - Switch L2 – DMZ 
 

 BERLINGEN Gary (Binôme) 
 
 

A.9 - Routeur ZONE INTERNET 
 

 BRETON Théo (Chef de Projet) 
 

A.10 Rédaction de la documentation 
 

 BRETON Théo (Chef de Projet) 
 

A.11 Diaporama chef de projet 
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Mission 2 : Réalisation du Gantt 
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Mission 2 : Mis en œuvre du Trello 
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A.2 Réalisation du schéma réseau 

Concevoir le schéma réseau logique initial de la maquette. L’outil de conception n’est pas imposé. Faire apparaitre sur le schéma l’ensemble des éléments 
physiques et logiques pour le groupe.  Imprimer et conserver le document. 

MAQUETTE SATOMAS
               

REZ-DE CHAUSSEE

   

SRV-Hyper_V

@IP : 172.17.100.1/24

2EME ETAGE ETAGE

PC Portable Secrétaire RH PC Portable CommercialPC Portable IT

PC Portable Etude PC Portable Formateur

ETUDES

PRODUCTION

FORMATION

PC Portable Directeur 
Général

BRETON Théo

BERLINGEN Gary

EQUIPE
Groupe 2

               

Fibre

Port 22 -Trunk

SRV-WEB

@IP : 10.17.10.1/16

ZONE INTERNET - SATOMAS

               

PARE-FEU ZYXEL

@IP : 192.168.3.251/29

ZONE DMZ – SATOMAS
10.17.10.0/16

               

@IP : 172.17.255.254/30

VLAN 5 - DMZ

P4
MANAGEMENT

@IP : 192.168.4.254

INTERNET

    Connexion au prise de la salle 20

Fa0/24

@IP : 192.168.1.1

SW_DMZ
10.17.10.253/16

@IP : 192.168.4.22

Gi0/1

Port 18 - Trunk

ZONE LAN – SATOMAS

               

Fibre

VLAN 10 - Gi1/0/1

Gi1/0/26 - Trunk

Port 23 -Trunk

Port 24 -Trunk

SW2E-SERV
172.17.70.251/24SW_COEUR

1ER ETAGE

DIRECTION & RH

COMPTABILITE

INFRA & SYS

COMMERCIAL

SW1E
172.17.70.252/24

FibreFibre Fibre

Fibre

Fibre

Gi1/0/26 - Trunk

VLAN 20  – Fa0/1 – Fa0/8 VLAN 30  – Fa0/9 – Fa0/18

PC Portable Production

VLAN 40  – Fa0/19 – Fa0/23

SW-RDC
172.17.70.253/24

VLAN 80  – DIR & RH 
Gi1/0/1 – Gi1/0/5

PC Portable Comptable

VLAN 10 – COMPTA 
Gi1/0/6 - Gi1/0/9 VLAN 60 - IT  – Gi1/0/10 – Gi1/0/14 VLAN 50 - COMMERCIAL  – Gi1/

0/15 – Gi1/0/19

SERVEURS

Symbole Total Description

1

1

8

2

1

1

Serveur web

Cloud

Ordinateur 
portable

Pare-feu

AT-x530L-
52GPX

Serveur.1008

Sous-titre de la légende

Légende

@IP : 192.168.3.253/29

P5
WAN1

P3
DMZ

@IP : 10.17.10.254/16

P2
ZONE LAN

SW_NET
192.168.3.252/29

Gi0/2

Fa0/23

Gi0/1

Fa0/1

VLAN 10 - COMPTA - 172.17.10.254

VLAN 30 - PROD - 172.17.30.254

VLAN 40 - FORM - 172.17.40.254

VLAN 50 - COM - 172.17.50.254

VLAN 60 - IT - 172.17.60.254

VLAN 70 - ADM - 172.17.70.254

VLAN 80 - DIRRH - 172.17.80.254

VLAN 100 - SRV - 172.17.100.254

VLAN 20 - ETUDE - 172.17.20.254

VLAN 200 – INTERCONNEXION - 172.17.255.253/30
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12A

MODEL:NSU-G16

12A

MODEL:NSU-G16

SYST

1

2

11

12

13

14

23

24

LAN BASE  1G UPLINK Catalyst 2960-X Series

MGMT CONSOLE

MAST

STAT

STACK

SPEED RPS

CONSOLE

SF P 27 2825 26

SYST

1

2

11

12

13

14

23

24

LAN BASE  1G UPLINK Catalyst 2960-X Series

MGMT CONSOLE

MAST

STAT

STACK

SPEED RPS

CONSOLE

SF P 27 2825 26

SYST

1

2

11

12

13

14

23

24

LAN BASE  1G UPLINK Catalyst 2960-X Series

MGMT CONSOLE

MAST

STAT

STACK

SPEED RPS

CONSOLE

SF P 27 2825 26
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A3. Rackage des équipements dans la baie informatique 

 RNET1 
 Switch ZONE INTERNET 
 Switch DMZ 
 Pare feu Zyxel 
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A.4 Paramétrage du SwitchCoeur 

Mission 1 : Création du VLAN200 

SwCoeur(config)# vlan 200 

SwCoeur (config-vlan)# name INTERCONNEXION 

SwCoeur (config-vlan)# exit 

SwCoeur (config)# interface vlan 10 

SwCoeur (config-if)#ip address 172.17.255.253 255.255.255.252 
 

Mission 2 : Mettre le port connecté au Zyxel en mode acces vlan 200 

SwCoeur(config)#int gi2/0/18 
SwCoeur(config-if)#switchport access vlan 200 

 

 

 

Mission 3 : Paramétrage Routage Dynamique 

La version 2 du RIP se base sur la classless, elle ne prends pas en compte la 
classe de l’adresse. 

SwCoeur(config)# router rip  
SwCoeur(config-router)# version 2  
SwCoeur(config-router)# network 172.17.0.0 

 

Une fois le RIPv2 configuré sur le pare feu et le Switch Cœur on obtient bien les 
réseaux manquant : 
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Mission 4 : Recenser les ACLs à appliquer sur le Switch Coeur 
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Mission 6 : Application des ACLs une fois la maquette fonctionnel 

ip access-list extended ACCES 
 
Refuser aux services le SSH, le FTP et le ping vers le VLAN 100 - SRV réservés au VLAN 
60 - IT 
 
deny tcp any 172.17.100.0 0.0.0.255 eq 22 [SSH] 
deny tcp any 172.17.100.0 0.0.0.255 eq 21 [FTP] 
deny icmp any 172.17.100.0 0.0.0.255      [ICMP] 
 
Autoriser les autres protocoles vers le VLAN 100 - SRV (accès au serveur AD) 
 
permit tcp any 172.17.100.0 0.0.0.255 
permit udp any 172.17.100.0 0.0.0.255 
 
Laisser passer le DHCP 
 
permit udp any eq bootpc any eq bootps 
 
Refuser la communication entre les services 
 
deny ip any 172.17.0.0 0.0.255.255 
 
Autoriser le reste (Internet, DMZ), filtré ensuite par le pare-feu 
permit ip any any 
 
Affecter cette ACL sur les VLANS sauf les VLANS ci-dessous : 
 
- VLAN 60 - IT 
- VLAN 70 - ADM 
- VLAN 100 - SERVEUR 
- VLAN 200 - INTERCONNEXION 
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A.5 Paramétrage du Pare-feu 

Mission 1 : Configuration des interfaces du pare-feu : 
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→ Interface DMZ 

 

→ Interface ZONELAN 

 

→ Interface WAN 
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Mission 2 : Configuration du RIPv2 sur le pare feu 

Router(config)# router rip 
Router(config-router)# version 2 
Router(config-router)# network DMZ 
Router(config-router)# network ZONELAN 
Router(config-router)# network wan1 
Router(config-router)# exit 
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Mission 3 : Recensement des règles de filtrage à mettre en place sur le Pare Feu 

Création d’un fichier excel pour l’infra SATOMAS sur les règles de filtrage qui seront mise en place. 
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Mission 4 : Configuration des objets 

 

→ Groupe de services  
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Mission 5 : Configuration des règles de filtrage 

 

Mission 6 : Application des règles de filtrage 

Désactivation NAT Par défaut. 
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A.6 Administration distante 

Mission 1 : Paramétrage du SSH pour l'administration à distance 

Mission 2 : Mise en place de l'expiration de la session 

Mission 3 : Mise en place du nombre de tentative 

Mission 4 : Mettre les mots de passe du mode enable 

 

→ SwitchCoeur 

SwCoeur#conf t 
Enter configuration commands, one per line.  End with CNTL/Z. 
SwCoeur(config)#line vty 0 1 
SwCoeur(config-line)#transport input ssh 
SwCoeur(config-line)#login local 
SwCoeur(config-line)#password cisco 
SwCoeur(config-line)#ip ssh version 2 
SwCoeur(config)# 
SwCoeur(config)#crypto key generate rsa general-keys modulus 2048 
% You already have RSA keys defined named SwCoeur.ssh.key. 
% They will be replaced. 
 
% The key modulus size is 2048 bits 
% Generating 2048 bit RSA keys, keys will be non-exportable... 
*Sep 16 14:33:27.032: %CRYPTO_ENGINE-5-KEY_DELETED: A key named SwCoeur. 
[OK] (elapsed time was 5 seconds) 
 
SwCoeur(config)#username admin password cisco 
SwCoeur(config)#ip ssh time-out 60  
SwCoeur(config)#ip ssh authentication-retries 3  
 

 

*Même opération répété sur l’ensemble des éléments qui compose l’infrastructure de 
SATOMAS. Voir le Rapport de test pour la validation du SSH sur les équipements. 

 Certain équipement Cisco utilise d’algorithme de chiffrement qui empêche la connexion 
SSH sur un poste Client. Le problème est que le switch utilise de vieux algorithme tandis que le 
pc client utilise des algorithme récent, par conséquent la connexion échoue. 
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Pour régler ce problème j’ai créé un fichier dans le chemin C:\Users\NOMUTILISATEUR\.ssh 

 

Ce que contient le fichier « config » 

Host 172.17.70.* 10.2.10.* 192.168.3.* 
    User admin 
    KexAlgorithms +diffie-hellman-group14-sha1,diffie-hellman-group-exchange-sha1 
    HostKeyAlgorithms +ssh-rsa 
    PubkeyAcceptedAlgorithms +ssh-rsa 
    Ciphers +aes128-cbc,aes256-cbc 
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Mission 4 : Mettre les mots de passe du mode enable 

SWNET 

SwNet> 
SwNet> 
SwNet>en 
SwNet#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
SwNet(config)#enable secret cisco 

SWDMZ 

Sw-DMZ#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Sw-DMZ(config)#enable secret cisco 
Sw-DMZ(config)#exit 

SWRC 

SwRC#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
SwRC(config)#enable secret cisco 
SwRC(config)# 

SW1E 

Sw1E#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Sw1E(config)#enable secret cisco 
Sw1E(config)#end 
Sw1E# 
Sep 22 11:12:32.993: %SYS-5-CONFIG_I: Configured from console by console 

SW2ESERV 

Sw2eServ#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Sw2eServ(config)#enable secret cisco 
Sw2eServ(config)#end 
Sw2eServ# 
Sep 22 09:14:27.645: %SYS-5-CONFIG_I: Configured from console by console 
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Mission 5 : Mettre les mots de passe du mode enable 

 

 

A.7 - Switch L2 – DMZ 

Mission 1 : Mise en place du VLAN 5 – DMZ 

Sw-DMZ# conf t 
Sw-DMZ(config)# vlan 5 
Sw-DMZ(config-vlan)# name DMZ 
Sw-DMZ(config-vlan)# exit 
Sw-DMZ(config)# 

 

Mission 2 : Configuré l’interface du vlan 5 

Sw-DMZ# conf t 
Sw-DMZ(config)# interface vlan 5 
Sw-DMZ(config-if)# ip address 10.17.10.253 255.255.0.0 
Sw-DMZ(config-if)# no shutdown 
Sw-DMZ(config-if)# exit 
Sw-DMZ(config)# 

 

Mission 3 : Mise en place des ports en mode access sur la liaison Switch – 
Parefeu et Switch – SRV-WEB affecté au VLAN5 
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Sw-DMZ# conf t 
Sw-DMZ(config)# interface fa0/1 
Sw-DMZ(config-if)# switchport mode access 
Sw-DMZ(config-if)# switchport access vlan 5 
Sw-DMZ(config-if)# exit 
Sw-DMZ(config)# interface gi0/1 
Sw-DMZ(config-if)# switchport mode access 
Sw-DMZ(config-if)# switchport access vlan 5 
Sw-DMZ(config-if)# exit 
Sw-DMZ(config)# 

 

Mission 4 : Mise en place de la gateway sur le switch 

Sw-DMZ# conf t 
Sw-DMZ(config)# ip default-gateway 10.17.10.254 
Sw-DMZ(config)# 

 

Mission 5 : Configurer les authentifications FTP 

Sw-DMZ# conf t 
Sw-DMZ(config)# ip ftp username svc-backup-cisco 
Sw-DMZ(config)# ip ftp password Admin123 
Sw-DMZ(config)# 

 

Mission 6 : Configurer le SSH 

*Même opération répété sur l’ensemble des éléments qui compose l’infrastructure de 
SATOMAS. Voir le Rapport de test pour la validation du SSH sur les équipements. 

 

A.8 - ZONE INTERNET 

→ SwitchNET 

Mission 1 : Configuration des ports Gi1/0/47 et Gi1/0/48 en trunk : 

interface GigabitEthernet1/0/47 
description port-parefeu 
switchport mode trunk 
! 
interface GigabitEthernet1/0/48 
description port-routeur 
switchport mode trunk 
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Mission 2 : Paramétrage du VLAN1 

interface Vlan1 
ip address 192.168.3.252 255.255.255.248 

 

Mission 3 : Configuration de la Gateway 

ip default-gateway 192.168.3.253 

 

Mission 4 : Paramétrage des authentifications FTP 

ip ftp username svc-backup-cisco 
ip ftp password Admin123 

 

Mission 4 : Paramétrage du SSH 

*Même opération répété sur l’ensemble des éléments qui compose l’infrastructure de 
SATOMAS. Voir le Rapport de test pour la validation du SSH sur les équipements. 

 

→ RNET1 

Mission 5 : Configuration des interfaces de RNET1 : 

interface GigabitEthernet0/1 
ip address 192.168.4.22 255.255.255.0 
ip nat outside 
ip virtual-reassembly in 
duplex auto 
speed auto 
! 
interface GigabitEthernet0/2 
ip address 192.168.3.251 255.255.255.248 
ip nat inside 
ip virtual-reassembly in 
duplex auto 
speed auto 
! 

 

Mission 6 : Configuration du RIPv2 

Configuration de l’interface Gi0/1 en mode passif pour éviter toute diffusion des 
VLANs au moyen du RIP sur le réseau LABO 
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router rip version 2  

network 192.168.3.0  

network 192.168.4.0  

no auto-summary  

passive-interface GigabitEthernet0/1 
 

Mission 7 : Configuration de la route par défaut vers Internet 

ip route 0.0.0.0 0.0.0.0 192.168.4.254 

 

Mission 8 : Configuration de la route par défaut vers Internet 

ip nat inside source list 1 interface GigabitEthernet0/1 overload 

ip nat inside source static 10.2.10.1 192.168.4.23 

ip nat inside source static 172.17.100.3 192.168.4.24 

access-list 1 permit 172.17.0.0 0.0.0.255 

access-list 1 permit 10.2.0.0 0.0.255.255 

interface GigabitEthernet0/2 → Interne 

ip nat inside 

interface GigabitEthernet0/1 → Vers Internet 

ip nat outside 

 
 

Mission 9 : Mise en place d’une ACL pour bloquer l’accès SSH depuis Internet. 

conf t 

access-list 10 deny 192.168.4.0 0.0.0.255 

access-list 10 permit any 

line vty 0 15 

access-class 10 in 
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exit 

end 

write 
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A.9 Sauvegarde 

Mission 1 : Mise en place du serveur FTP sur l’infra : 
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Mission 2 : Mise en place des authentification FTP sur les équipements 
physique : 

→ SwitchCoeur 
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ip ftp username svc-backup-cisco 
ip ftp password Admin123 

 

→ SwitchRDC 

ip ftp username svc-backup-cisco 
ip ftp password Admin123 

 

→ Switch1E 

ip ftp username svc-backup-cisco 
ip ftp password Admin123 

 

→ Switch2E-SERV 

ip ftp username svc-backup-cisco 
ip ftp password Admin123 

 

→ SwitchDMZ 

ip ftp username svc-backup-cisco 
ip ftp password Admin123 

 

Mission 3 - Automatiser la sauvegarder avec la méthode Kron 

conf t 
 
#Fuseau horaire et heure d'été 
clock timezone CET 1 0 
clock summer-time CEST recurring last Sun Mar 2:00 last Sun Oct 3:00 
 
#Renseignement du serveur NTP 
ntp server 172.17.100.3 
service password-encryption 
file prompt quiet 
 
#Les authentification FTP 
ip ftp username svc-backup-cisco 
ip ftp password Admin123 
 
#Commandes de sauvegarde 
kron policy-list SaveConfig 
cli write 
cli copy running-config ftp://172.17.100.3/ 
exit 
 
#Sauvegarde le mardi à 17h 
kron occurrence SaveConfigTuesday at 17:00 Tue recurring 
policy-list SaveConfig 
exit 
 
#Sauvegarde le mercredi à 16h 
kron occurrence SaveConfigWednesday at 16:00 Wed recurring 
policy-list SaveConfig 
exit 
end 
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write 
 

 

Mission 4 – Mise en place du NTP sur le serveur 

Étape 1 : définir les sources NTP externes 

w32tm /config /manualpeerlist:"0.fr.pool.ntp.org,0x8 1.fr.pool.ntp.org,0x8 2.fr.pool.ntp.org,0x8" 
/syncfromflags:manual /reliable:YES /update 

 

 manualpeerlist : les serveurs du pool NTP français utilisés comme 
sources. 

 0x8 : mode client standard. C'est celui qui fonctionne avec le pool, 
contrairement à 0x1 que tu avais essayé au début et qui laissait les 
sources « En attente ». 

 syncfromflags:manual : le serveur utilise cette liste et non la hiérarchie du 
domaine. 

 reliable:YES : le serveur s'annonce comme source de temps fiable pour 
les autres équipements. 

 

Étape 2 : activer le rôle de serveur NTP 

Set-ItemProperty "HKLM:\SYSTEM\CurrentControlSet\Services\W32Time\TimeProviders\NtpServer" -Name 
Enabled -Value 1 

 

Étape 3 : ouvrir le port NTP dans le pare-feu Windows 

New-NetFirewallRule -DisplayName "NTP Server" -Direction Inbound -Protocol UDP -LocalPort 123 -
Action Allow -Profile Any 
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Étape 4 : démarrage automatique et redémarrage du service 

Set-Service w32time -StartupType Automatic 
Restart-Service w32time 
w32tm /resync /rediscover 

 

Étape 5 : vérifications 

w32tm /query /status 
w32tm /query /peers 
netstat -ano -p udp | findstr ":123" 
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Mission 5 – Réception des sauvegardes : 

 

 

 


