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1.

Présentation du contexte d’entreprise

L'entreprise de services du numeérique SATO est le leader international de la
transformation digitale avec environ 20 000 collaborateurs dans 15 pays et un
chiffre d'affaires annuel de I'ordre de 2 milliards d'euros.

Grace a ses technologies de pointe et son expertise digitale et sectorielle, SATO
accompagne la transformation digitale de ses clients dans les secteurs de la
défense, finance, santé€, industrie, médias, énergie & utilités industrielles, secteur
public, distribution, télécoms et transports. SATO vient de vous recruter pour
prendre en charge ces nombreux projets.

L'entreprise cliente Maintenance Aero Services (MAS) est une société cliente de
SATO, elle a été créée dans les années 1960. Son métier est de proposer toutes les
opérations de maintenance aéronautique sur des avions commerciaux court et
moyen-courrier. Ses clients sont principalement des compagnies aériennes trop
petites pour disposer de leur propre service de maintenance. Les prestations de
MAS couvrent une large palette : visites de maintenance régulieres des appareils,
évolutions techniques demandées par les constructeurs, reconditionnement
d'appareils (par exemple en cas de changement de propriétaire), travaux de
peinture de la carlingue et réparations de toutes sortes.

Aprés une reprise par des investisseurs a la suite d'une liquidation judiciaire en
2020, I'entreprise est a nouveau en pleine croissance et compte profiter de
I'accroissement continu du trafic aérien pour augmenter son activité. Des
embauches sont prévues tout au long de I'année.

MAS est organisée en différents services:

» service production qui prend en charge I'ensemble des opérations a
mener sur les avions ;

» service commercial qui soumet des propositions commerciales aux
clients;

» service études qui soumet des propositions techniques aux clients

service direction et RH qui regroupe la direction et les ressources

humaines;

» service formation qui se charge de tous les parcours de formation des
salariés, notamment en fonction des exigences des certifications et des
préconisations des constructeurs;

» service informatique (IT) qui prend en charge la fourniture et le pilotage
des services informatiques au sein de I'entreprise.

» Service comptabilitéwx
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2. Contraintes

» Le protocole de routage utilisé est le protocole RIP V2

» Lesdifférents services et serveurs co6té LAN ainsi que la zone DMZ devront
pouvoir accéder a

» |nternet sachant qu'il est impossible d'accéder a la configuration du
routeur principal de connexion Internet (routeur du LABO :192.168.4.254)

» Le serveur web hébergé dans la DMZ devra étre accessible depuis le LAN et
I'extérieur

» |l vous faudra respecter le plan d’adressage et de nommage de l'entreprise.

» Assurer une sauvegarde automatique sur les jours ouvrés (du lundi au
vendredi) de I'ensemble des configurations.

» Chaque membre du groupe devra disposer de ses propres serveurs
virtualisés sur la maquette finale.

» Les différents services devront pouvoir accéder au serveur AD.

= |esservices ne devront pas communiquer entre eux.

» |Le pare-feu doit permettre l'entrée des connexions vers le serveur
Web situé dans la DMZ depuis le LAN et Internet.

» Le pare-feu doit permettre aux utilisateurs situés dans la zone LAN
d'accéder a Internet de facon sécurisée.

= Limiter au strict nécessaire I'acces aux éléments se trouvant dans la
DMZ.

= Le service IT devra lui seul pouvoir depuis le LAN et I'extérieur
administrer de maniere sécurisée I'ensemble des éléments
d'interconnexion qui devront bénéficier d'un contrbéle d'acces et de
messages d'avertissement.

= Seulle service IT aura accés au TFTP

» Desregles complémentaires peuvent étre envisagées apres accord.
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3. Réalisation du Travail

A.1 Planification du travail

4%Mission 1: Répartition des taches

Membre du binbme Activités
@ BRETON Théo (Chef de Projet) A Planification du projet
@ BERLINGEN Gary (Binbme)
* BRETON Théo (Chef de Projet) A.2 Réalisation du schéma réseau
* BRETON Théo (Chef de Projet) A3. Rackage des équipements dans la
@ BERLINGEN Gary (Binbme) baie informatique
@ BERLINGEN Gary (Binbme) A.4 Paramétrage du SwitchCoeur
* BRETON Théo (Chef de Projet) A5 Paramétrage du Pare-feu
@ BERLINGEN Gary (Binbme) A.6 Administration distante
* BRETON Théo (Chef de Projet) A.7 Sauvegarde
@ BERLINGEN Gary (Binbme) A.8 - Switch L2 - DMZ
@ BERLINGEN Gary (Binbme) A9 - Routeur ZONE INTERNET
* BRETON Théo (Chef de Projet) A.10 Rédaction de la documentation
* BRETON Théo (Chef de Projet) A1 Diaporama chef de projet
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%Mission 2 : Réalisation du Gantt

g 9~

Fichier Accueil Insertion Dessin Mise enpage  Formules Données  Révision  Affichage  Développeur  OfficeTab  Aide
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Mission 2 : Mis en ceuvre du Trello

AP2 - Infra-Site | Trello

m Trello

AP2 - Infra-Site 0] v
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Contraintes

Pare-Feu - ZYXEL
Les différents services et
serveurs coté LAN ainsi
que la zone DMZ devront
pouvoir accéder a Internet
sachant qu'il est
impossible d’accéder a la
configuration du routeur
principal de connexion
Internet (routeur du LABO
:192.168.4.254).

Pare-Feu - ZYXEL
Le serveur web hébergé
dans la DMZ devra étre
accessible depuis le LAN
et 'extérieur.

Pare-Feu - ZYXEL
Limiter au strict
nécessaire 'accés aux
éléments se trouvant dans
la DMZ.

Pare-Feu - ZYXEL
Le pare-feu doit permettre
aux utilisateurs situés
dans la zone LAN
d’accéder a Internet de
facon sécurisée.

Pare-Feu- ZYXEL  SwitchCoeur
Le service IT devra lui
seul pouvoir depuis le LAN
et 'extérieur administrer
de maniére sécurisée
I'ensemble des éléments
d’interconnexion qui

+ Ajouter une carte

En cours

A0 - Rapports de Tests

RAPPEL : Mettre a jour le
temps carte switch coeur
(supprimé)

A.9 Sauvegarde
® (O20sept. @7 [ 24
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Mission 3 - Automatiser la
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A.2 Réalisation du schéma réseau

Concevoir le schéma réseau logique initial de la maquette. L'outil de conception n'est pas imposé. Faire apparaitre sur le schéma l'ensemble des éléments
physiques et logiques pour le groupe. Imprimer et conserver le document.

SATOMAS
Maint Aéro
kw4

saTomas
}%g MAQUETTE SATOMAS

INTERNET
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A3. Rackage des équipements dans la baie informatique

RNET1
Switch ZONE INTERNET

Switch DMZ
Pare feu Zyxel

]
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A.4 Paramétrage du SwitchCoeur

%Mission 1: Création du VLAN200

SwCoeur(config)# vlan 200
SwCoeur (config-vlan)# name INTERCONNEXION
SwCoeur (config-vlan)# exit

SwCoeur (config)# interface vlan 10

SwCoeur (config-if)#ip address 172.17.255.253 255.255.255.252

%Mission 2 : Mettre le port connecté au Zyxel en mode acces vian 200

SwCoeur(config)#int gi2/0/18
SwCoeur(config-if)#switchport access vlan 200

VLAN Name

default

Compta
Etude
Prod
Form

INTERCONNEXION active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup

--More--

%Mission 3 : Paramétrage Routage Dynamique

SwCoeur(config)# router rip
SwCoeur(config-router)# version 2
SwCoeur(config-router)# network 172.17.0.0

Une fois le RIPv2 configuré sur le pare feu et le Switch Coeur on obtient bien les
réseaux manquant:

] BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN
DOCUMENT DE VALIDATION - PROJET




[l COM8 (Periphérique série USB (COMS))
S e Tools

#¥5. COM8 (Périphériq

&¥ COMB (Périphérique série USB (C ° ¢ rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
SwCoeur#sh ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - 0SPF external type 2
i~ IS-1S, ‘su - 1S-1S ry, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, andidate default, U - per-user static route
o0 - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
a - application route
+ - replicated route, - next hop override, p - overrides from PfR

Gateway of last resort is 17.258 } to network 0.0

S* 0.0.0.0/0 [1/0] via 1 55.254
1 8/16 1s subnetted, 1 subnets
[120/1] via , 00:00:22
/16 is variably subnetted, 20 subnets,
7.1 /24 is directly c te v 11
/32 1is directly
/24 is directly
)54/32 1s directly c
/24 s directly c
/32 1is directly
)/24 is directly co
254/32 is directly
1/24 1s directly
254/32 is directly
1/24 is directly c
254/32 1s directly
/24 1s directly
/32 is directly
/24 is directly co
32 is directly cc
/24 is directly
1/32 1s directly
/30 1is directly
/32 1is directly

(i e e Hm s i e M e e -
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Mission 4 : Recenser les ACLs a appliquer sur le Switch Coeur

Dessin Mise en page Formules

Données

Révision Affichage

Développeur

Office Tab

Aide

SATOMAS - REGLES DE FILTRAGES.xdsx - Excel

Q Rechercher des outils adaptés

Théo BRETON

Ol X

Y f— o [
I - - T B 5 Somme automatique v
0 Montserrat - ‘116 - ‘ A A v b, Renvoyer 4 la ligne at 0 |Standard " L = éx LID > 9 I%Y p
| By Copier ~ - ) X . [¥] Recopier ~ ) x
Coller S S f G I S v i~ Q - A ~ Fusionner et centrer = 9 oo 5 oo Mise gn forme Mettre sous forme Styles de Insérer Supprimer Format P . Trier et I{echgrcheret Compléments | Scribens
CRIOAUECEILILE ERTQHTE conditionnelle v de tableau v o o 2 ¢ ACEH filtrer ~ sélectionner v
Presse-papiers & police & Alignement [ Nombre [ Styles cellules Edition compléments | Correction
128 - I
el ¢ o e [ o [ i i x L m "
2 |
F
s
. 'SATOMAS - ACL
v
1
3 |
2 " om NTERFACE ARPLIGUE TRANSPORT Sens FROTOCOIE DERY IR ERIT
w 1 ACCES REFUSER SSH VLANS 10,20,30,40,50,80 Tcp IN SSH (22) 17217100.0 0.0.0.255 DENY Refuse I'accés au SSH pour les VLANS 10,20,30,40,50,80 vers VLANI0O-SRV
W 2 ACCES REFUSER FTP VLANS10,20,30,40,50,80 TcP IN FTP (21) 17217100.0 0.0.0255 DENY Refuse I'accés au FTP pour les VLANS 10,20,30,40,50,80 vers VLANIDO-SRV
[ ‘ 3 ACCES REFUSER ICMP VLANS10,20,30,40,50,80 1cMP IN ICMP 17217100.0 0.0.0.255 DENY Refuse l'utilisation du ICMP pour les VLANS 10,20,30,40,50,80 vers VLANIOO-SRV
i ‘ 4 ACCES AUTORISER AUTRES PROTOCOLES VLANS 10,20,30,40,50,80 TCP IN ANY 17217.100.0 0.0.0.255 PERMIT Autorise |e reste des protocales en transport TCP - SRV AD
| 5 ACCES AUTORISER AUTRES PROTOCOLES. VLANS 10,20,30,40,50,80 upp IN ANY 17217100.0 0.0.0255 PERMIT Autorise le reste des protocoles en transport UDP - SRV-AD
" 3 ACCES AU DHCP VLANS 10,20,30,40,50,80 TCP IN ANY o = PERMIT Autoriser le protocole DHCP  distribuer les adresses IP aux hates
® 7 REFUSER LA COMMUNICATION ENTRE LES SERVICES VLANSs 10,20,30,40,50,80 P IN ANY _ DENY Refl P

£ —

| ZYXEL - Régles de Filtrages || SWITCH COEUR - ACL |

prét ] (% Accessibilité : consultez nos recommandations

B paramétres d'affichage i

0 ————+ 45%

]
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%Mission 6 : Application des ACLs une fois la maquette fonctionnel

ip access-1list extended ACCES

Refuser aux services le SSH, le FTP et le ping vers le VLAN 100 - SRV réservés au VLAN
60 -IT

deny tcp any 172.17.100.0 0.0.0.255 eq 22 [SSH]
deny tcp any 172.17.100.0 ©.0.0.255 eq 21 [FTP]
deny icmp any 172.17.100.0 0.0.0.255 [ICMP]

Autoriser les autres protocoles vers le VLAN 100 - SRV (accés au serveur AD)

permit tcp any 172.17.100.0 0.0.0.
permit udp any 172.17.100.0 0.0.0.

255

255
Laisser passer le DHCP

permit udp any eq bootpc any eq bootps
Refuser la communication entre les services

deny ip any 172.17.0.0 ©.8.255.255

Autoriser le reste (Internet, DM2), filtré ensuite par le pare-feu
permit ip any any

Affecter cette ACL sur les VLANS sauf les VLANS ci-dessous :

- VLAN 60 - IT

- VLAN 70 - ADM

- VLAN 100 - SERVEUR

- VLAN 200 - INTERCONNEXION
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A.5 Paramétrage du Pare-feu

%Mission 1: Configuration des interfaces du pare-feu:

ZYXEL uscrioxsoo eecedoe

I
PPP Cellular Tunnel VLAN Bridge LAG VTl

CONFIGURATION Port Configuration
s~ Licensing
’& ~ Wireless Configuration

— Network

I 10/100/1000

it

Routing
DDNS

NAT

Redirect Service
ALG

UPnP sfp @® 7 ) )

IP/MAC Binding wani (WAN) @) ¢

Layer 2 Isolation wan2 (WAN) @) ) ( y

DNS Inbound LB lan1 (LAN1) e} @ . ~
~ VPN lan2 (LAN2) g/y )

IPSec VPN dmz (OM2) 6]

SSL VPN opt (OPT)

L2TP VPN reserved 9 0 C (
~ Remote AP VPN

- BWM

~ Web Authentication

+ Hotspot

~ Security Policy

+ Security Service

ooy | et |

]

(a

v Z [usgflex500] (172.17.255.254) - =\ X e Bienvenue dans Microsoft Edge X + - i

&« C hﬁ-pé’-:l;’172.17.255,254/ext»15/index.html# 7 o= z. wee QCnnversatinn v

ZYXEL uscriexs00 =X &0 e

Ethernet Cellular Tunnel VLAN Bridge LAG VTl
@ CONFIGURATION

: ; Configuration
+ Licensing -
r\k ~ Wireless = Edit B @ Activate @ Inactivate & Create Virtual Interface @@ References
— Network _#  Stat.. Name Description 1P Address. :
lntace 1 @ sfp STATIC - 0.0.0.0 0.0.0.0
- Routing 2 9 wanl STATIC - 192.168.3.253 255.255.255.248
DDNS 3 @ wanm2 DHCP - 0.0.0.0 0.0.0.0
@3 ot 4 @  MANAGEMENT STATIC - 192.168.1.1 255.255.255.0
e e 5 9 ZONELAN STATIC - 172.17.255.254 255.255.255.252
ﬂ@ s 4 6 9 DMZ STATIC —- 10.17.10.254 255.255.0.0
el 7 9 opt STATIC — 0.0.0.0 0.0.0.0
TR/MAC Biiing 8 9 reserved STATIC - 0.0.0.0 0.0.0.0
— Layer 2 Isolatior
— DNS Inbound LB Page 1 |of1 Show |50 || items Displaying 1 - 8 of 8
~ VPN
- BWM
— Web Authentication
+ Hotspot
+ Security Policy
+ Security Service
— Object

R - T
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» Interface DMZ

@ Edit Ethernet
Show Advanced Settings

General Settings

[¥| Enable Interface

Interface Properties
Interface Type:
Interface Name:

Port:

Zone:

MAC Address:
Description:

IP Address Assignment

(0]

DMz *\e
P3

0

BC:CF:4F:F1:6E:7C
| (optional)

1P Address:

Subnet Mask:

["] Enable IGMP Support
© IGMP Upstream
© IGMP Downstream

» Interface ZONELAN

# Edit Ethernet
[T show Advanced Settings

General Settings
[¥/ Enable Interface

Interface Properties
Interface Type:
Interface Name:

Zone:
MAC Address:
Description:

IP Address Assignment

| 10.2.10.254 l <—¢’

N
BC:CF:4F:F1:6E:7B \e
(Optional)

IP Address:

Subnet Mask:

["] Enable IGMP Support
) IGMP Upstream
© IGMP Downstream

» Interface WAN

l 172.17.255.254 ] <— "

e —

]
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# Edit Ethernet
Show Advanced Settings

1neniave rivpciucs

Interface Type: [external _____~J
Interface Name: lwanl J

Port: P5

Zone: T o —

MAC Address: BC:CF:4F:F1:6E:78

Description: (Optional)

IP Address Assignment
© Get Automatically
[~ Advance

@ Use Fixed IP Address ‘/o
IP Address:
Subnet Mask: <——9

Gateway: (Optional)
Metric:
[”] Enable IGMP Support

© IGMP Upstream

ok ] Cancel ]

gMission 2 : Configuration du RIPv2 sur le pare feu

Router(config)# router rip
Router(config-router)# version 2
Router(config-router)# network DMZ
Router(config-router)# network ZONELAN
Router(config-router)# network wanl
Router(config-router)# exit
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.

Mission 3 : Recensement des régles de filtrage a mettre en place sur le Pare Feu

Création d'un fichier excel pour l'infra SATOMAS sur les regles de filtrage qui seront mise en place.

Fichier

GETEINE Insertion  Dessin

Mise en page

Formules

Données

Révision

Affichage

Développeur  Office Tab Aide

SATOMAS - REGLES DE FILTRAGESxIsx - Excel

Q Rechercher des outils adaptés

et

Théo BRETON

[

< X Couper == B ) ) = = = e 3 Ssomme automatique  ~ A ‘
E = = v 2% Renvoyer  la ligne automatiquement EF e €m  EX E T . °
| B Copier v % o & - [¥] Recopier v z ~
fle ) . = hianerer e B . 9% om % o | Miseenforme Mettre sous forme Stylesde | Insérer Supprimer Format Trier et Rechercheret | Compléments | Scribens
¥ Reproduire la mise en forme 2" | conditionnelle~  detableau~  cellules ¥ v @ & Effacer filtrer v sélectionner
Presse-papiers 5 Police & Alignement & Nombre. 5] Styles Cellules Edition Compléments | Correction
020 - i3
A B c o 3 F [ H 4 K L ™ N o F | @ A s T u v W
|
2
El
o]
s
-
il
s
o Nom Interface entrante’ ace de sortie. “Source Destination Service Périphérique | Utlisatewr | Planification | ACCEPT7DENY _ “Commentaire
Autorise la DMZ & accéder  internet.
© DMZ » INTERNET DMZ WAN SRV DMZ ANY SERVICE_WEB_DMZ X X X ACCEPT
Autorise l'ensemble de la ZONE DMZ a recevair
les paquets NTP pour fes valeurs de ternps des
equipament raseau
" ZONE-DMZ + SRV-HYPERV DMZ LAN2 ANY SRV-HYPERV NTP X X X ACCEPT e
Autarise l'ensemble de la ZONE INTERNET &
recevol les paquets NTP pout les valeurs de
” ZONE-INTERNET + SRV-HYPERV WAN LAN2 ANY SRV-HYPERV NTP X X X ACCEPT femes e Gquipament réseau
Autonse lensemble de la ZONE LAN acceder &
internet
6 ZONELAN - INTERNET LAN2 WAN ANY ANY SERVICE_ZONE_LAN X X X ACCEPT
Autorise RNET! 3 envoyé <3 sauvegarde au
RV.FTP
" RNET1_SRVFTP WAN LAN2 RNETI SRV-HYPERV FTP X X X ACCEPT
Autorise SWITCHNET 8 envoyé sa sauvegarde
auSRVFTP,
[ SWITCHNET » SRVFTP WAN LAN2 SWITCHNET SRV-HYPERV FTP X X X ACCEPT
Autorise SWITCHDMZ & envoyé sa sauvegarde
a1 SRV FTP.
. SWITCHDMZ + SRVFTP DMZ LAN2 SWITCHNDMZ SRV-HYPERV FTP X X X ACCEPT
Autorise le VLAN &0 - IT & administré les
équipernents de la ZONE DMZ avec SSH.
" VLANGO-IT » DMZ LAN2 DMZ VLANGO-IT ANY SSH X X X ACCEPT
Autorise e VLAN 60 7 3 adminiatré les
équipernents de laZONE DMZ avec S5H.
LAND WAN ANY cent x ¥ x AccERT
LAND WAN ANY ssH X X o ACCEPT
Auterise la ZONE LAN & accéder ala DMZ.
® ZONE LAN » DMZ LAN2 DMZ ANY SRV-DMZ SERVICE WEB DMZ X X X ACCEPT
Autorise 4 ZONE INTERNET 4 acceder & 1a
vz
2 WAN » DMZ WAN DMZ ANY SRV-DMZ SERVICE WAN_DMZ X X X ACCEPT
2
2
ZYXEL - Régles de Filtrages @ K| |
prét  #]  { Accessibilité : consultez nos recommandations W¥paramatres daffichage B I ——f—— 5%

=]

-

BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN
DOCUMENT DE VALIDATION - PROJET




Mission 4 : Configuration des objets

s
ZYNEL usemssse eececeoFoe0
Address Group
(@) CONFIGURATION % Nomea ik Pv4 Address ROGIE
o VPN 1 DMZ_SUBNET INTERFACE SUBNET DMZ-10.17.0.0/16 0
& - BWM 2 lPﬁtm—Relay HOST 192.88.99.1 0
| Web Authentication 3 LANI_SUBNET INTERFACE SUBNET MANAGEMENT-192.168.1.0/24 0
- Hotspot 4 LAN2_SUBNET INTERFACE SUBNET ZONELAN-172.17.255.252/30 0
~ Security Policy 5 RFC1918 1 SUBNET 10.0.0.0/8 1
== Policy Control 6 RFC1918_2 SUBNET 172.16.0.0/12 1
@3 ALE 7__RFC1018 3 SUBNET 192.168.0.0/16 i
] Session Control 8 RNETL HOST 192.168.3.251 1
% - Security Service 9 SRV-AD HOST 172.17.100.2 0
pomeai 10 SRV-DMZ HOST 10.17.10.1 3
= Devcelrswiit 11 SRV-HYPERV HOST 172.17.100.3 5
one < |12 swrciomz HOST 10.17.10.253 7
— User/Group
el 13 SWITCHNET HOST 192.168.3.252 1
el 14 VLAN10-COMPTA SUBNET 172.17.10.0/24 0
_ ZyMosh Profile 15  VLAN20-ETUDE SUBNET 172.17.20.0/24 0
Nildress] G ip 16 VLAN30-PROD SUBNET 172.17.30.0/24 0
e 17 VLAN40-FORM SUBNET 172.17.40.0/24 0
Schedule 18 VLANS0-COM SUBNET 172.17.50.0/24 0
_ AAA Server 19 VLANGOIT SUBNET 172.17.60.0/24 2
_ Auth. Method 20 VLAN70-ADM SUBNET 172.17.70.0/24 0
— Certificate 21 VLANSO-DIRRH SUBNET 172.17.80.0/24 0
~ ISP Account 22 VLANI0O-SRV SUBNET 172.17.100.0/24 0
— Device HA 23 VLAN200-INTERCONNEXION SUBNET 172.17.200.0/24 0
~ Cloud CNM 24 WIZ_WAN_SUBNET INTERFACE SUBNET wan1-192.168.3.248/29 [
= System Page (1 | of1 Show [50 |/ items Displaying 1 - 24 of 24
— Log & Repo

» Groupe de services

# Edit Service Group Rule SERVICE_WEB_DMZ
Configuration
Nom: 'SERVICE_WEB_DMZ |
Description:

Configuration

] BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN 18
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 Edit Service Group Rule SERVICE_WEB_WAN
Configuration
Nom: (SFRVICE_WEB_WAN |
Description:

Configuration

[ ok_| Conco

@ Edit Service Group Rule SERVICE_FIREFWALL

Configuration
Name: SERVICE_FIREWALL

Description:

Configuration

[ ok | cancel |

-
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# Edit Service Group Rule SERVICE_ZONE_LAN

Configuration
Name: SERVICE_ZONE_LAN
Description:

Configuration

ZYXEL usanexsm eeoedoe

(T Show Filter

@ CONFIGURATION
- Licensing

- Wireless General Settings

— Network [7] Enable Policy Control
~ Interface
- Routing IPv4 Configuration
- DDNS [Z] Allow Asymmetrical Route
NAT @ Add [ Edit ® Remove @ Activate P Inactivate M Move B Clone

Redirect Service

- ALG 1 9  DMZ_INTERNET «DMZ 2 WAN «SRV-DMZ any «SERVICE_WEB_DMZ any any
= Lhgly 2§  ZONE_DMZ SRVHYPER «DMZ LANZ any SRV-HYPERV «NTP any any
RELE/MAC Binding 3 @ ZONEINTERNET SRVHYPERV =WAN aLAN2 any wSRV-HYPERY «NTP any any
L aysy Tsokition 4 9 ZONELAN_INTERNET aLAN2 aWAN any any «SERVICE_ZONE_LAN any any
e e 5 @ RNETI_SRVFTP «WAN aLAN2 «RNET1 SRV-HYPERV «FTP any any
6 §  SWITCHNET-SRV-HYPEV «WAN <LAN2 «SWITCHNET SRV-HYPERV <FTP any any
Bl o N 7 @  SWITCHDMZ_SRVFTP -DMZ LANZ «SWITCHDMZ SRV-HYPERV <FTP any any
Ayl 8 ©  VLAN-60-IT_DMZ «LANZ “DMZ VLANGO-IT any aSSH any any
~ Security Policy 9 @ VLAN-60-IT_WAN =LAN2 2 WAN = VLANGO-IT any «SSH any any
10§  LAN_SRVDMZ alANZ 2DMZ any aSRV-DMZ «SERVICE_WEB_DMZ any any
11 9 WAN_SRVDMZ a WAN «DMZ any aSRV-DMZ «SERVICE_WEB_WAN any any
12 ¥  LAN1_Outgoing aLAN1 any (Excluding... any any any any any
13 @ LANL to Device =LAN1 ZyWALL any anv anv anv anv

et

%Mission 6 : Application des régles de filtrage

Désactivation NAT Par défaut.

Default WAN Trunk
(E] Advance

Enable Default SNAT

DOCUMENT DE VALIDATION - PROJET
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A.6 Administration distante

%Mission 1: Paramétrage du SSH pour I'administration a distance
%Mission 2 : Mise en place de I'expiration de la session
%Mission 3 : Mise en place du nombre de tentative

%Mission 4 : Mettre les mots de passe du mode enable

» SwitchCoeur

SwCoeur#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SwCoeur(config)#line vty 0 1

SwCoeur(config-line)#transport input ssh
SwCoeur(config-line)#login local
SwCoeur(config-line)#password cisco

SwCoeur(config-line)#ip ssh version 2

SwCoeur(config)#

SwCoeur(config)#crypto key generate rsa general-keys modulus 2048
% You already have RSA keys defined named SwCoeur.ssh.key.

% They will be replaced.

% The key modulus size is 2048 bits

% Generating 2048 bit RSA keys, keys will be non-exportable...

*Sep 16 14:33:27.032: %CRYPTO_ENGINE-5-KEY_DELETED: A key named SwCoeur.
[OK] (elapsed time was 5 seconds)

SwCoeur(config)#username admin password cisco
SwCoeur(config)#ip ssh time-out 60
SwCoeur(config)#ip ssh authentication-retries 3

*Méme opération répété sur I'ensemble des éléments qui compose l'infrastructure de
SATOMAS. Voir le Rapport de test pour la validation du SSH sur les équipements.

|

[ J
Certain équipement Cisco utilise d'algorithme de chiffrement qui empéche la connexion
SSH sur un poste Client. Le probleme est que le switch utilise de vieux algorithme tandis que le

pc client utilise des algorithme récent, par conséquent la connexion échoue.
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B Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

PS C:\Users\theob> ssh admin 172.17.76.254

Unable to negotiate with 172.17.70.254 port 22: no matching key exchange method found. Their offer: diffie-hellman-group
-exchange-shal,diffie-hellman-grouplid-shal

PS C:\Users\theob>

PS C:\Users\theob>

PS C:\Users\theob> ssh admin 172.17.70.254

ssh: connect to host 172.17.70.254 port 22: Connection timed out

PS C:\Users\theob>

Pour régler ce probleme jai créé un fichier dans le chemin C:\Users\NOMUTILISATEUR\.ssh

16/09/2026 1942
27/07/2026 0153
27/07/2026 0153

Ce que contient le fichier « config »

Host 172.17.70.* 10.2.10.* 192.168.3.*
User admin
KexAlgorithms +diffie-hellman-groupl4-shal,diffie-hellman-group-exchange-shal
HostKeyAlgorithms +ssh-rsa
PubkeyAcceptedAlgorithms +ssh-rsa
Ciphers +aesl128-cbc,aes256-cbc
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%Mission 4 : Mettre les mots de passe du mode enable

SWNET

SwNet>

SwNet>

SwNet>en

SwNet#conf t

Enter configuration commands, one per
SwNet(config)#enable secret cisco

SWDMZ

Sw-DMZ#tconf t

Enter configuration commands, one per
Sw-DMZ(config)#enable secret cisco
Sw-DMZ (config)#exit

SWRC

SwRC#conf t

Enter configuration commands, one per
SwRC(config)#enable secret cisco
SwRC(config)#

SW1E

SwlE#conf t

Enter configuration commands, one per
SwlE(config)#enable secret cisco
SwlE(config)#end

SWI1E#

Sep 22 11:12:32.993: %SYS-5-CONFIG_I:

SW2ESERV

Sw2eServi#conf t

Enter configuration commands, one per
Sw2eServ(config)#enable secret cisco
Sw2eServ(config)#end

Sw2eServ#

Sep 22 09:14:27.645: %SYS-5-CONFIG I:

line. End with CNTL/Z.

line. End with CNTL/Z.

line. End with CNTL/Z.

line. End with CNTL/Z.

Configured from console by console

line. End with CNTL/Z.

Configured from console by console
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%Mission 5 : Mettre les mots de passe du mode enable

Macros  Help
=
MultiExec Tunneling Settings e Xserver  Exit
[X]9. RNETH
* SSH compression : abled or n i by server)

* SSH-browser S led for Cisco compatibility)
* X11-forwarding : x abled for Cisco compatibility)

> For more info, ctri+click on or visit our we

RNET 1>en

Password:

RNET 1#

RNET1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
RNET1(config)#!Message affiche avant 1'authentification
RNET1(config)

E

ACCES STRICTEMENT RESERVE AUX PERSONNES AUTORISEES

Toute connexion est enregistree et surveillee.

est passible de poursuites penales (articles 323-1 et

*
*
%
*
*
*
Tout acces ou tentative d'acces non autorise a ce systeme &
*
suilvants du Code penal). &

*

*

*

S1 vous n'etes pas autorise, deconnectez-vous immediatement.
* Kok ko kkkkdk kkkkkkkk ko ki k ki kk ok kdk ok ke ko kkkkk ki dk ok ok kkkkdkkkkok kK
#
RNET1(config)#!Message affiche apres 1'authentification
RNET1(config)#banner exec #
Enter TEXT message. End with the character '#'.
Vous etes connecte a un equipement du reseau SATOMAS.
Toute modification doit etre validee par le service IT.
Pensez a enregistrer vos modifications (write).
#
RNET1(config)#end
RNET 1#ur ite
Building configuration...

[oK]
RNET 1]
UNREGISTERED VERSION - Please support MobaXterm by subscrbing to the pr nal edtion here: F baxterm.mobatek.net

A.7 - Switch L2 - DMZ

%Mission 1: Mise en place du VLAN 5 - DMZ

Sw-DMZ# conf t
Sw-DMZ(config)# vlan 5
Sw-DMZ(config-vlan)# name DMZ
Sw-DMZ(config-vlan)# exit
Sw-DMZ (config)#

%Mission 2: Configuré linterface du vlan 5

Sw-DMZ# conf t

Sw-DMZ(config)# interface vlan 5

Sw-DMZ(config-if)# ip address 10.17.10.253 255.255.0.0
Sw-DMZ(config-if)# no shutdown

Sw-DMZ(config-if)# exit

Sw-DMZ(config)#

%Mission 3 : Mise en place des ports en mode access sur la liaison Switch -
Parefeu et Switch - SRV-WEB affecté au VLAN5
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Sw-DMZ# conf t

Sw-DMZ(config)# interface fa0/1
Sw-DMZ(config-if)# switchport mode access
Sw-DMZ(config-if)# switchport access vlan 5
Sw-DMZ(config-if)# exit

Sw-DMZ(config)# interface gio/1
Sw-DMZ(config-if)# switchport mode access
Sw-DMZ(config-if)# switchport access vlan 5
Sw-DMZ(config-if)# exit

Sw-DMZ(config)#

%Mission 4 : Mise en place de la gateway sur le switch

Sw-DMZ# conf t
Sw-DMZ(config)# ip default-gateway 10.17.10.254
Sw-DMZ(config)#

%Mission 5 : Configurer les authentifications FTP

Sw-DMZ# conf t

Sw-DMZ(config)# ip ftp username svc-backup-cisco
Sw-DMZ(config)# ip ftp password Adminl23

Sw-DMZ (config)#

%Mission 6 : Configurer le SSH

*Méme opération répété sur I'ensemble des éléments qui compose l'infrastructure de

SATOMAS. Voir le Rapport de test pour la validation du SSH sur les équipements.

A.8 - ZONE INTERNET
> SwitchNET

%Mission 1: Configuration des ports Gil/0/47 et Gi1/0/48 en trunk :

interface GigabitEthernetl/0/47
description port-parefeu
switchport mode trunk

I

interface GigabitEthernetl/0/48
description port-routeur
switchport mode trunk

DOCUMENT DE VALIDATION - PROJET
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%Mission 2 : Paramétrage du VLANI1

interface Vlanil
ip address 192.168.3.252 255.255.255.248

%Mission 3 : Configuration de la Gateway

ip default-gateway 192.168.3.253

%Mission 4 : Paramétrage des authentifications FTP

ip ftp username svc-backup-cisco
ip ftp password Adminl23

%Mission 4 : Paramétrage du SSH

*Méme opération répété sur I'ensemble des éléments qui compose l'infrastructure de

SATOMAS. Voir le Rapport de test pour la validation du SSH sur les équipements.

» RNETI

%Mission 5 : Configuration des interfaces de RNET1:

interface GigabitEtherneto/1

ip address 192.168.4.22 255.255.255.0
ip nat outside

ip virtual-reassembly in

duplex auto

speed auto

I

interface GigabitEtherneto/2

ip address 192.168.3.251 255.255.255.248
ip nat inside

ip virtual-reassembly in

duplex auto

speed auto
!

%Mission 6 : Configuration du RIPv2

Configuration de l'interface GiO/1 en mode passif pour éviter toute diffusion des

VLANs au moyen du RIP sur le reseau LABO

DOCUMENT DE VALIDATION - PROJET
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router rip version 2
network 192.168.3.0
network 192.168.4.0

no auto-summary

passive-interface GigabitEtherneto/1

%Mission 7 : Configuration de la route par défaut vers Internet

ip route 0.0.0.0 0.0.0.0 192.168.4.254

%Mission 8 : Configuration de la route par défaut vers Internet

ip nat inside source list 1 interface GigabitEthernet®/1 overload
ip nat inside source static 10.2.10.1 192.168.4.23

ip nat inside source static 172.17.100.3 192.168.4.24

access-list 1 permit 172.17.0.0 0.0.0.255

access-list 1 permit 10.2.0.0 0.0.255.255

interface GigabitEthernet@/2 » Interne

ip nat inside

interface GigabitEtherneto/1 -» Vers Internet

ip nat outside

%Mission 9 : Mise en place d’'une ACL pour bloquer I'accés SSH depuis Internet.

conf t

access-list 10 deny 192.168.4.0 0.0.0.255
access-list 10 permit any

line vty 0 15

access-class 10 in
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SJrnRNETT X Mo X 5 x ./ [X] 15. swow

SH session to
Direct SSH .

+ SSH compression by server)

* SSH-browser for Cisco compatibility)

¢ X11-forwarding : x (disabled for Cisco compatibility)

For more info, ctrl+click on help or visit our

SATOMAS - Maintenance Aero Services
ACCES STRICTEMENT RESERVE AUX PERSONNES AUTORISEES

Toute connexion est enregistree et surveillee.
Tout acces ou tentative d'acces non autorise a ce systeme
est passible de poursuites penales (articles 323-1 et

*  suivants du Code penal).

* Si vous n'etes pas autorise, deconnectez-vous immediatement.

Vous etes connecte a un equipement du reseau SATOMAS.
Toute modification doit etre validee par le service IT.

[K] 192.168.4.22 (adhmin) (1) Pensez a enregistrer vos modifications (write).

UNREGISTERED VERSION -

RNET1>
RNET1>

RNET1>en

Password:

Password:

RNET1#

RNET1#conf t

Enter configuration commands, one per line. End with CNTL/Z
RNET1(config)#access-list 100 deny tcp 0.0.0.255 any eq 22
RNET1(config)#access-list 100 permit ip any any

RNET1(config)#

RNET1(config-if)#ip access-group 100 in

RNET1(config-if )#exit

RNET1(config)#

RNET1(config)#exit

RNET1#
RNET 1#wf ite
% Unk command or computer name, or unable to find computer address

configuration...

[oK]
RNET1#(]

Please support MobaXterm by subscribing to the prof

=
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A.9 Sauvegarde

Mission 1: Mise en place du serveur FTP sur l'infra :

Gestionnaire de serveur * Tableau de bord

Gérer  Outils  Afficher  Aide

Tableau de ] s W

§ Serveurloci /e @3 ) WIN-FGFMMSNVQED » -
Tousles el pienier  Affichage Aide
B Hyperv g = - “Act I
io 1is Hgl Page d'accueil Ae \WIN_EGERCAR/ORA |
= & 4 Ajouter un site FTP 7 X% Gérer le serveur
Services de | W3 Page de démarrage rr— 2 Redémarrer
v (85 WIN-FGF BO (WIN-F . " " [
e el = Informations sur le site
| B Anéter
? ol Afficher les po:
G| (cxe) d'applications
Authentification Exploratior Restrictions de Affche
FTP répertoires tentatives de.. = —
© Obtenirde nouveau
composants Web Platform Masquuer
Répertoire de contenu @ Ace &
Restrictions liées R -
au domaine et... Ic LI - j
\Sauvegarde I -
Geston (
Délégation des  Editeur ¢
fonctionnalités  configura
13
ol
It "
Authentification ~ Certficat: Mise en cache
serveul de sortie
A
it
Modules  Pages d'er
Annuler
| [ Affichage des fonctionnalités ||/ Affichage du contenu
Prét
- - 1712
3 [
| SR > F_E ~ % L% 0000

Gestionnaire de serveur * Tableau de bord

Gérer  Outils  Afficher  Aide

[EREIRIRTY ) Gectionnsive des service

B Serveurlocife 95 » WIN-FGFMMSNVQBO »

OUS 165 SEM ichier Affichage  Aide
BB Hyper-v oo, ‘
fo i e 8 U‘? Page d'accueil <a \WIN_EAERARASAIVARA
R Services de| . 63 Page de démarrage p—
 [6 WIN-FGFMMSNVQBO (WINF | o
& -
D Pook dapplicstons Fip Liaison et paramétres SSL
S Sites
jlrTe)
Authentification  Exploratior - Restrictions de
P tépertoires s tentatives de...
Adresse IP:
(=707 ]

Restrictions liées

(] Activer les noms des hotes virtuels :
au domaine et...

Gestion

Editeur ( l B Démarrer automatiquement le site FTP. I e

configura
iis Pas de SSL « e
Autoriser SSL
q
B :

Authentification  Certificat:
serveul  Certificat SSL:

HE -

Modules  Pages d'en

Délégation des

i\ )
Mise en cache
de sortie

O EdgerssL

Précédent

|[Z] Affichage des fonctionnalités |i. % Affichage du contenu

Q. Rechercher E = hOeBR=EW

Actions

Gérer le serveur

Redémarrer

Arréter
Afficher les pools
dapplications

icher les sites

© Obtenir de nouveau

mposants Web Platform

@ Aide

Masquer

1713
~ %
% @ % gs09n0
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Gestionnaire de serveur * Tableau de bord 2 | f'., Gérer  Outils  Aficher  Aide

Tableau de JEEREES

i Serveurloci /e €3 ) WIN-FGFMMSNVGBD » “
Touses Ser fichier  Affichage  Aide
B Hyper-v e ‘ A
o s 0? Page d'accueil Aa \MIN_ECERARASAIORN
’ Ajoutsr in e F y Gérer le serveur
§& Services de| W3 Page de démarrage 2 Redémarrer

@ d
v (G WINIGFMMSINQBOWIN S | Informations sur le site ——1
] Pools d applications g Aréter

> &) Sitas
P Afficher les pools
itre) giere)

dapplications
Authentification Exploratior Restrictions de :

FTi o Afficher les sites

P tépertaires Nom dusiteFTP tentatives de... pleinslie

o Obteni
3 Web Platiorm

g focch Masquer
Répertoire de contenu Sélecbonnez le chemin d'sccés physique pour le nouveau site FTP. ) .

Restrictions lies

pRERAS Chemin d'accés physique :

> © Musique
Gestion > L Téléchargements o
ﬂg = > i videos
Délé ;on des  Editeur ( Y
fonibomltes  configurs ~ B CePC
s > © inetpub *
AR Perfloge F
v - Programmes
Authentification  Certificats

Mise en cache

serveul > Programmes (x86) de sortie
i

Utilisateurs

Modules  Pagesd'en
Créer un nouveau dossier oK Annuler

[ Affichage des fonctionnalités || Affichage du contenu

17:12
~ 8 % 000

Gérer  Outils  Afficher  Aide

Serveur loci fe 93 » WIN-FGFMMSNVQB0 » —

Bi Touslessen g agfichage  Aide
B Hypery Actions |
fo iis uél Page d'accueil Aa WIN_ECEMACAN/NRN 1
= Q-Hne | 4 Ajouter un site FTP 7 X PR
B} Services de| W Page de démarrage o £ Redémarrer
‘ itrer:
(83 WIN-FGFMMSNV IN-F . ) SE—— s
4 = Informations sur le site !
2 Pools d'applications FTP % B Aréter
> (&) Sites o = Afficher e pool
(78 GO d'applications
Aulher;_trrg(ancn ff.!’l‘l'ifii’l NomdasteFTP :‘:::S::;:! Afficher les sites I
© Obtenir de nouveaux
= mposants Web Platform
a X Masquer
Répertoire de contenu @ e
Restrictions liées Ee i
au domaine et... L
|casauvegarde
Gestion A
Délégation des  Editeur ¢
fonctionnalités  configura
s ~
q
& &
Authentification Certificat: Mise en cache
serveu| de sortie
p-.

Modules  Pages d'er

Annuler

ichage des fonctionnalités

Affichage du contenu

Q Rechercher [T

D 1712
W Lo 08/09/2026
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Gestionnaire de serveur * Tableau de bo

Outils  Afficher

T Tableau de [RCRES e e
B Serveur loci fe 93 » WIN-FGFMMSNVQBO » = A
Touslesserl grer Affichage  Aide
B Hyper-v | Actions |
i@ s ‘f Page d‘accugil Ao \WIN_CZERANCNIV/NRN
= y Kjoiskex i e FID: 7 X Gfee e ey
W§ Servicesde| @3 Page de démarrage s Redémarrer
v (S MESNVOEITWINEE - i les i etll -
L} Pools d'applications FTP B Aréter
it e
> 8l Sites r Afficher les pools
8Go) ieTe) d'applications
Authentifieation Exploratior Restrictions de S
Afficher les site
s répertoires  Authentification tentatives de. e
e Obtenir de nouveaux
Anonyme
2alic ( composants Web Platform Kissquer
Aide
Restrictions liées © A
au domaine et...
Gestion Autorisation
4 = Autoriser laccés a:
- Non sélectionné v
Délégation des  Editeur ¢
fonctionnalités ~ configura
s
Autorisations
o
1 "
Authentification  Certificats Mise en cache
serveul de sortie
iy
it
Modules  Pages der
Précédent Annuler
[=1 Affichage des fonctionnalités |i22 Affichage du contenu
prét b |
3 ek - = 17:13
Q Rechercher [T B E ~ B B 08/09/2026

Gestionnaire de serveur * Tableau de b

Gérer  Outils  Afficher  Aide

8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SE!

RVEUR

§ Sserveurlocal

Tous les serveurs

B Hyper-v k=
o Is Essayez Windows Admin Center et Azure Arc
W Services de fichiers et d

Résultats BPA

8 élément(s)

Aulieu dGestionnaire de serveur. vous pouvez utiliser Azure Arc et la nouvelle Windows
Adwin Center intégrée su Portail Azure pour gérer des serveurs et des clusters

3 Videos »

3| Résenn

onna

1 élément sélectionné

Pour modfier les autonsations, cliquez sur Modfier.

Moddier
Sipterni2 Autonsations pour Senvice Backup Cisco Adorser  Refuser
is0 Contre total

> B CePC

5w SSDSATA2 (E)

Pour les autorisations spciales et les parametres avancés, ciquez sur o
Avancs.

individuels, localement et dans Azure:
Avec Azure Arc vous pouvez sécuriser etgérer Winde  Ha pi; ’ x -
localement et dans les clouds. Badustach (6) i
&« > 1T > CePC > Disquelocal(C) > Q
Obtenir plus dinformations & skams/Manag
Ou essayez Azure Arc Lencerleprod () Nouveau o W N, Trier Afficher (B Détails Masquer
O Ne plus afficher ce message N = Frm— Type
£ Accueil - - e
Roles et groupes de serveurs R Galerie Backup 09/09/2026 13:53 Dossier de fichiers
Roiesz3 | G il | - ek Propriétés de : Backup X
B Hyper-v 1 iso Général Patage SECUMé  Versions précédentes Personnaliser
& Bureau » PerfLogs Nom del'objet :  C:\Backup
@ Faclté de gestion ¥ Téshargem » Programmes  Noms de groupes ou d utisateurs
Evénements g vocinais # Progamme § n&cag\suﬁ PROPRIETAIRE
Services W images [T AR [ 5. ic- Eackup Cisco (SAV-HYPERVGRPZ\sve backup-cisco)
T m— T Adminisiraleusrs (SRV-H YPERV-GRP 2\ Adninistrateurs)
@ Musique  # Windows S& Uiisateurs (SRV-HYPERV-GRP2\Utiisateurs)

OK | Anmuler Popliquer
rvame
oK Arvuder
Q Rechercher 13551

~ B BB 50000

physique :

» SwitchCoeur

Mission 2 : Mise en place des authentification FTP sur les équipements

- BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN

DOCUMENT DE VALIDATION - PROJET




ip ftp username svc-backup-cisco
ip ftp password Adminl23

» SwitchRDC

ip ftp username svc-backup-cisco
ip ftp password Adminl23

» SwitchlE

ip ftp username svc-backup-cisco
ip ftp password Adminl23

2 Switch2E-SERV

ip ftp username svc-backup-cisco
ip ftp password Adminl23

» SwitchDMZ

ip ftp username svc-backup-cisco
ip ftp password Adminl23

%Mission 3 - Automatiser la sauvegarder avec la méthode Kron

conf t

#Fuseau horaire et heure d'été
clock timezone CET 1 ©
clock summer-time CEST recurring last Sun Mar 2:00 last Sun Oct 3:00

#Renseighement du serveur NTP
ntp server 172.17.100.3

service password-encryption
file prompt quiet

#Les authentification FTP
ip ftp username svc-backup-cisco
ip ftp password Adminl23

#Commandes de sauvegarde

kron policy-1list SaveConfig

cli write

cli copy running-config ftp://172.17.100.3/
exit

#Sauvegarde le mardi a 17h

kron occurrence SaveConfigTuesday at 17:00 Tue recurring
policy-list SaveConfig

exit

#Sauvegarde le mercredi a 16h

kron occurrence SaveConfigWednesday at 16:00 Wed recurring
policy-list SaveConfig

exit

end
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write

-
%Mission 4 — Mise en place du NTP sur le serveur

Etape 1: définir les sources NTP externes

w32tm /config /manualpeerlist:"@.fr.pool.ntp.org,0x8 1.fr.pool.ntp.org,ox8 2.fr.pool.ntp.org,0x8"
/syncfromflags:manual /reliable:YES /update

e« manualpeerlist : les serveurs du pool NTP francgais utilisés comme

sources.

e« 0Ox8:mode client standard. C'est celui qui fonctionne avec le pool,
contrairement a Ox1 que tu avais essayé au début et qui laissait les
sources « En attente ».

o syncfromflags:manual : le serveur utilise cette liste et non la hiérarchie du

domaine.

o reliableYES: le serveur s'lannonce comme source de temps fiable pour
les autres équipements.

Etape 2: activer le role de serveur NTP

Set-ItemProperty "HKLM:\SYSTEM\CurrentControlSet\Services\W32Time\TimeProviders\NtpServer" -Name

Enabled -Value 1

Etape 3 : ouvrir le port NTP dans le pare-feu Windows

New-NetFirewallRule -DisplayName "NTP Server" -Direction Inbound -Protocol UDP -LocalPort 123 -
Action Allow -Profile Any

sers\Administrateur>

PS C:\Users\Administrateur> Set-ItemProperty

PS C:\Users\Administrateur>
PS C:\Users\Administrateur>

PS C:\Users\Administrateur> New-NetFirewallRule

Name

DisplayName
Description
DisplayGroup

Group

Enabled

Profile

Platform

Direction

Action
EdgeTraversalPolicy
LooseSourceMapping
LocalOnlyMapping
Owner

PrimaryStatus
Status
EnforcementStatus
PolicyStoreSource
PolicyStoreSourceType
RemoteDynamicKeywordAddresses
PolicyAppId
PackageFamilyName

PS C:\Users\Administrateur>
PS C:\Users\Administrateur>

3
: {113bu48a7-ad17-46c5-b6c2-62blddal3a0c5}
: NTP Server

: True

: Any

5 gk

: Inbound
: Allow

: Block

: False

: False

1 OK
: La régle a été analysée a partir de la banque. (65536)
: NotApplicable

: PersistentStore
: Local

: {}

PS C:\Users\Administrateur> Restart-Service w32time

AVERTISSEMENT : Attente du démarrage du service « Temps Windows (w32time) »..
AVERTISSEMENT : Attente du démarrage du service « Temps Windows (w32time) »..

Enabled

Inbound Allow
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Etape 4 : démarrage automatique et redémarrage du service

Set-Service w32time -StartupType Automatic
Restart-Service w32time
w32tm /resync /rediscover

Etape 5 : vérifications

w32tm /query /status
w32tm /query /peers
netstat -ano -p udp | findstr ":123"

PS C:\Users\Administrateur> Restart-Service w32time
PS C:\Users\Administrateur> New-NetFirewallRule I r-In 'Ser r | UbDP 123)" Inbound
Allow Any

Name : NTP-Server-In
DisplayName : Serveur NTP (UDP 123)
Description

DisplayGroup

Group s

Enabled : True

Profile : Any

Platform g 3l

Direction : Inbound

Action : Allow
EdgeTraversalPolicy : Block
LooseSourceMapping : False
LocalOnlyMapping : False

Owner 3

PrimaryStatus : OK

Status : La régle a été analysée a partir de la banque. (65536)
EnforcementStatus : NotApplicable
PolicyStoreSource : PersistentStore
PolicyStoreSourceType : Local
RemoteDynamicKeywordAddresses : {}

PolicyAppId :
PackageFamilyName

PS C:\Users\Administrateur> w32tm /query /status

Indicateur de dérive : O(Aucun avertissement)

Couche : 1 (Référence principale, synchronisée par 1’horloge du réveil)
Précision : -23 (119.209ns par battement)

Délai de racine : 0.0000000s

Dispersion de racine : 10.0000000s

(J M Administrateur : Windows Pov X = i 67

PS C:\Users\Administrateur> w32tm /query /status

Indicateur de dérive : 0(Aucun avertissement)

Couche : 1 (Référence principale, synchronisée par 1’horloge du réveil®
Précision : -23 (119.209ns par battement)

Délai de racine : 0.0000000s

Dispersion de racine : 10.0000000s

ID de référence : OxUCUFU3UC (Nom de la source : "LOCL")

Heure de la derniére synchronisation réussie : 29/09/2026 15:41:37
Source : Local CMOS Clock

Intervalle d’interrogation : 6 (6Us)

PS C:\Users\Administrateur> w32tm /query /peers
Nb d’homologues : 3

Homologue : O.fr.pool.ntp.org,®x1

Etat : En attente

Temps restant : 798.0611677s

Mode : © (Réservé)

Couche : © (Non spécifié)

HomologueIntervalle d’interrogation : © (Non spécifié)
HéteIntervalle d’interrogation : @ (Non spécifié)

Homologue : 1.fr.pool.ntp.org,®x1

Etat : En attente

Temps restant : 798.0611589s

Mode : @ (Réservé)

Couche : @ (Non spécifié)

HomologueIntervalle d’interrogation : ©® (Non spécifié)
HoteIntervalle d’interrogation : @ (Non spécifié)

Homologue : 2.fr.pool.ntp.org,6x1
Etat : En attente

Temps restant : 798.0611455s

Mode : @ (Réservé)

Couche : © (Non spécifié)
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Mission 5 - Réception des sauvegardes :
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