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PARTIE 1 – TESTS SANS REGLES DE FILTRAGE : 
 
TESTS DE COMMUNICATION : 

 
Paquets envoyés depuis Destinataire Résultat 
TEST RIPv2   
Route RIP – PareFeu ZYXEL   

 
 

  

Route RIP – SwitchCoeur   
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Route RIP – RNET1   

 

  

TESTS COMMUNICAITON LIAISON SWITCH CŒUR → PARE FEU   
PARE-FEU ZYXEL : 172.17.255.254 SWITCH CŒUR : 172.17.255.253   

 

  

SWITCH CŒUR : 172.17.70.254 SWITCH 2E SERV : 172.17.70.251/24  

 

  

SWITCH CŒUR : 172.17.70.254 SWITCH 1E : 172.17.70.252/24  
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SWITCH CŒUR : 172.17.70.254 SWITCH RDC : 172.17.70.253/24  

 
 

  

TEST DE COMMUNICATION – SERVEUR FTP → EQUIPEMENT RESEAU   
SW2-SRV - 172.17.70.251 SRV-HYPER-V : 172.17.100.1   

 
 

  

SW1E – 172.17.70.252 SRV-HYPER-V : 172.17.100.1  

 

  

SWCOEUR – 172.17.70.254 SRV-HYPER-V : 172.17.100.1  

 

  

SWRDC – 172.17.70.253 SRV-HYPER-V : 172.17.100.1  

 

  

SWNET- 192.168.3.252 SRV-HYPER-V : 172.17.100.1  

 

  

SWDMZ – 10.2.10.253 SRV-HYPER-V : 172.17.100.1  
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RNET1 – 192.168.3.251 SRV-HYPER-V : 172.17.100.1  

 

  

 
 
 

TESTS DE CONNEXION DISTANT - SSH : 
 

TESTS COMMUNICAITON LIAISON SWITCH CŒUR → PARE FEU   
PCClient – IT – 172.17.60.2 SwitchCoeur – 172.17.70.254   

 
 
 

  

PCClient – IT – 172.17.60.2 Switch1E – 172.17.70.252   
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PCClient – IT – 172.17.60.2 Switch2E-SRV – 172.17.70.251   

 
 
 
 

  

PCClient – IT – 172.17.60.2 SwitchRC – 172.17.70.253   



 7 

 

 

ATELIER PROFFESIONNEL – RAPPORT DE TEST 
Contexte SATOMAS : BRETON Théo, BERLINGEN Gary 

 

 
 
 

  

PCClient – IT – 172.17.60.2 SwitchDMZ – 10.2.10.253   

 
 
 
 

  

PCClient – IT – 172.17.60.2 SwitchNET – 192.168.3.252   
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PCClient – IT – 172.17.60.2 RNET1 –    

 
 
 
 

  

 
 
 
 
 
 
 
 
 
 
 
 
 
 



 9 

 

 

ATELIER PROFFESIONNEL – RAPPORT DE TEST 
Contexte SATOMAS : BRETON Théo, BERLINGEN Gary 

 

 
TESTS DE COMMUNICATION – ZONE DMZ : 

 
TESTS COMMUNICATION VERS LE SERVEUR HYPER V   
SW-DMZ – 10.2.10.253/16 Interface DMZ – Firewall Zyxel – 10.2.10.254   
SW- DMZ – 10.2.10.253/16 Interface ZONELAN – Firewall Zyxel – 172.17.255.254   
SW- DMZ – 10.2.10.253/16 SRV-HYPERV – 172.17.100.1    

 
 

  

 
 

TESTS DE SAUVEGARDE FTP – FTP: 
 

TESTS SAUVEGARDE AU MOYEN DU SERVEUR FTP MIS EN PLACE   
SwitchCoeur – 172.17.70.254 SRV-HYPER – 172.17.100.1   
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Switch1E – 172.17.70.252/24 SRV-HYPER – 172.17.100.1   

 
 
 

  

Switch2E-SERV - SRV-HYPER – 172.17.100.1   

 
 
 

  

SwitchRDC – SRV-HYPER – 172.17.100.1   
 

 

  

SwitchDMZ –  SRV-HYPER – 172.17.100.1   
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SwitchNET –  SRV-HYPER – 172.17.100.1   

 
 

  

RNET1 SRV-HYPER – 172.17.100.1   
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TESTS DE COMMUNICATION – PCTEST SATOMAS : 
 

TESTS COMMUNICATION VERS LE SERVEUR HYPER V 
→ L’IT du site cherche à joindre le serveur DMZ, PCTHEOBRT jouera le rôle du SERV-DMZ. Les 
PCTEST et sur le VLAN IT – 60 connecté à l’AD avec l’utisateur garyb. 

  

PCTEST – 172.17.60.2 Interface ZONELAN – Firewall Zyxel – 172.17.255.254   
PCTEST – 172.17.60.2 Interface DMZ – Firewall Zyxel – 10.2.10.254   
PCTEST – 172.17.60.2 SRV-WEB – 10.2.10.1/16   
TRACERT  Itinéraire déterminé avec succés jusqu’au SRV-WEB de la 

DMZ.  
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TESTS DE COMMUNICATION – SERVEUR-HYPER-V – ZONELAN → ZONE INTERNET : 
 

TESTS COMMUNICATION – CHEMIN COMPLET – ZONELAN → ZONE INTERNET   
SRV-HYPER – 172.17.100.1 Interface ZONELAN – Firewall Zyxel – 172.17.255.254   
SRV-HYPER – 172.17.100.1 Interface WAN1 – Firewall Zyxel – 192.168.3.253/29   
SRV-HYPER – 172.17.100.1 SW_NET – 192.168.3.252/29   
SRV-HYPER – 172.17.100.1 Interface Gi0/2 – RNET1 – 192.168.3.251    
SRV-HYPER – 172.17.100.1 Interface Gi0/2 – RNET1 – 192.168.4.22   
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TESTS DE COMMUNICATION – RNET1 → INTERNET CAMPUS : 
 

TESTS COMMUNICATION – CHEMIN COMPLET – ZONELAN → ZONE INTERNET   
RNET1 – 192.168.4.22 Routeur Campus : Ping 192.168.4.254  
RNET1 – 192.168.4.22 DNS Google : 8.8.8.8   

 
 
 

 
 

  

 
 

TESTS DE COMMUNICATION – NAT/PAT → TRANSLATION D’ADRESSE : 
 

TESTS COMMUNICATION – CHEMIN COMPLET – ZONELAN → ZONE INTERNET   
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SERVEUR-HYPER-V 172.17.100.1  
PCTEST 172.17.80.2  

 
 
 
 
 
 
 

  

 
TESTS DE COMMUNICATION – SRV-HYPER-V → CHEMIN COMPLET VERS ZONE 
INTERNET 

 
TESTS COMMUNICATION – SRV-HYPER-V → CHEMIN COMPLET   
Interface ZONE LAN - Firewall 172.17.255.254  
Interface WAN1 - Firewall 192.168.3.253  
SwitchNET 192.168.3.252  
RNET1 – Gi0/2 192.168.3.251  
RNET1 – Gi0/1 192.168.4.22  
Routeur Campus 192.168.4.254  
DNS Google 8.8.8.8  
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Ajout d’un redirecteur vers le DNS de google sur le serveur AD pour le PCTEST. 
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TESTS DE COMMUNICATION – PCTEST-AD → CHEMIN COMPLET VERS ZONE INTERNET 
 

TESTS COMMUNICATION – PCTEST-AD → CHEMIN COMPLET   
Interface ZONE LAN - Firewall 172.17.255.254  
Interface WAN1 - Firewall 192.168.3.253  
SwitchNET 192.168.3.252  
RNET1 – Gi0/2 192.168.3.251  
RNET1 – Gi0/1 192.168.4.22  
Routeur Campus 192.168.4.254  
DNS Google 8.8.8.8  
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PARTIE 2 – TESTS AVEC LES REGLES DE FILTRAGE : 
 

Contrainte n°1 : Les différents services devront pouvoir accéder au serveur 
AD. 

 

Situation Testé : Un poste dans le VLAN 20 – Etudes avec l’@IP en 172.17.20.1 
essaye de s’authentifier avec un nouvel utilisateur sur le serveur Active Directory 
de SATOMAS. 
 

  

PCTest – 172.17.20.1 SRV-AD SATOMAS   
 
Ajout d’un utilisateurs dans l’AD pour réaliser le test : 
 

 
 
L’utilisateur s’est bien authentifié sur sa session : 
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Le poste récupère bien sa configuration IP sur sa carte réseau le DHCP passe 
toujours avec l’application des ACLs sur le SwitchCoeur. 
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Contrainte n°2 : Seul le service IT aura accès au FTP. 
 

Situation Testé : Une poste dans le VLAN 60 – IT avec l’@IP : 172.17.60.1 et un 
poste dans le VLAN 20 – Etudes qui essayes tous les deux d’accéder au service 
FTP du serveur Hyper-V présent dans le VLAN 100 – Serveur en 172.17.100.3/24 
 

  

PCGary – 172.17.60.1 Serveur Hyper-V – 172.17.100.3 - FTP  
PCTest – 172.17.20.1 Serveur Hyper-V – 172.17.100.3 - FTP   
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Un VLAN différents du service IT ne joins en aucun cas le serveur FTP de 
SATOMAS. 

 
 
 

Contrainte n°3 : Les services ne devront pas communiquer entre eux. 
 

Situation Testé : Un poste dans le VLAN 20 – Etudes avec l’@IP en 172.17.20.1 
essaye de communiquer avec le poste 172.17.60.1. 

  

PCTest – 172.17.20.1 PCGary – 172.17.60.1   
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Contrainte n°4 : Effectuer la sauvegarder automatique 
 

Situation Testé : L’ensemble doit envoyer leur sauvegarde à 17h00 le mardi.   

SW-RC – 172.17.70.253/24 SRV-HYPER-V – 172.17.100.3   
SW1E – 172.17.70.252/24 SRV-HYPER-V – 172.17.100.3  
SW2E – 172.17.70.251/24 SRV-HYPER-V – 172.17.100.3  
SWCOEUR – 172.17.70.254/24 SRV-HYPER-V – 172.17.100.3  
RNET1 – 192.168.3.251/29 SRV-HYPER-V – 172.17.100.3  
SWNET – 192.168.3.252/29 SRV-HYPER-V – 172.17.100.3  
SWDMZ – 10.17.10.253/16 SRV-HYPER-V – 172.17.100.3  
 
Le test à été validé grâce à la sauvegarde planifié du mercredi qui est à 16h00. 
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Contrainte n°5 : Le service IT devra lui seul pouvoir depuis le LAN et 
l’extérieur administrer de manière sécurisée l’ensemble des éléments 
d’interconnexion qui devront bénéficier d’un contrôle d’accès et de messages 
d’avertissement. 

 

Situation Testé : Depuis le PCTEST raccorder au VLAN 20 – 172.17.20.1, le poste ne 
doit pas avoir accès au SSH. Par contre le PCIT lui a le droit d’accéder en SSH au 
équipements en SSH de l’ensemble de l’infra. 

  

PCIT – 172.17.60.1/24 SW-RC – 172.17.70.253/24 - AUTORISER   
PCIT – 172.17.60.1/24 SW1E – 172.17.70.252/24 - AUTORISER  
PCIT – 172.17.60.1/24 SW2E – 172.17.70.251/24 - AUTORISER  
PCIT – 172.17.60.1/24 SWCOEUR – 172.17.70.254/24 - AUTORISER  
PCIT – 172.17.60.1/24 RNET1 – 192.168.3.251/29 - AUTORISER  
PCIT – 172.17.60.1/24 SWNET – 192.168.3.252/29 - AUTORISER  
PCIT – 172.17.60.1/24 SWDMZ – 10.17.10.253/16 - AUTORISER  
PCETUDE – 172.17.20.1/24 SW-RC – 172.17.70.253/24 - REFUSER   
PCETUDE – 172.17.20.1/24 SW1E – 172.17.70.252/24 - REFUSER  
PCETUDE – 172.17.20.1/24 SW2E – 172.17.70.251/24 - REFUSER  
PCETUDE – 172.17.20.1/24 SWCOEUR – 172.17.70.254/24 - REFUSER  
PCETUDE – 172.17.20.1/24 RNET1 – 192.168.3.251/29 - REFUSER  
PCETUDE – 172.17.20.1/24 SWNET – 192.168.3.252/29 - REFUSER  
PCETUDE – 172.17.20.1/24 SWDMZ – 10.17.10.253/16 - REFUSER  
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Test avec un utilisateur « etudiant » sur le VLAN 20 – ETUDE qui n’est pas autoriser 
à accéder au SSH des équipements réseau : 
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Contrainte n°6 : Les différents services et serveurs côté LAN ainsi que la 
zone DMZ devront pouvoir accéder à Internet sachant qu’il est impossible 
d’accéder à la configuration du routeur principal de connexion Internet 
(routeur du LABO : 192.168.4.254). 

 

Situation Testé : Pour le SSH nous avons sécurisé le routeur avec un ACL qui 
bloque le SSH sur l’interface de sortie vers Internet. Pour réaliser ce test j’ai mit 
mon PC sur le réseau LABO en 192.168.4.0/24 j’ai tenté de ping le RNET1 de notre 
maquette et d’y accéder en SSH. 

  

 
Schéma : 
 

 Blocage du SSH 
 

 
 
 
 
 
 
 

  

PCTHEO – 192.168.4. DNS Google – 8.8.8.8  
 
Mise en place de l’ACL sur l’interface de sortie vers internet 
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Configuration IP machine de TEST situé dans le réseau LABO (192.168.4.0/24). 
 

 
 
 
Remplissage des informations d’identification : 
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La connexion échoue… 
 

 
 
Mais le poste du LABO ping bien le routeur, ce qui montre que l’ACL s’applique. 
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Vérification sur le PCTEST du VLAN 20 -ETUDE de la ZONE LAN que l’internet n’a 
pas été coupé. 
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Contrainte n°7 : Le serveur web hébergé dans la DMZ devra être accessible 
depuis le LAN et l’extérieur. 

 

Situation Testé : Le poste dans le VLAN 60 avec l’@IP en 172.17.60.1 à fait le 
chemin compte jusqu’au poste test en 10. Puis le serveur web DMZ est incarné 
par le PCTEST avec la configuration IP destiné au futur serveur en 10.17.10.1 doit 
accéder à internet. 

  

PCGary – 172.17.60.1 Gateway DMZ – Zyxel – 10.17.10.254   
PCGary – 172.17.60.1 SWDMZ – Zyxel – 10.17.10.253  
PCGary – 172.17.60.1 PCTest « SRV-DMZ » – 10.17.10.1/16  
PCTest « SRV-DMZ » – 
10.17.10.1/16 

DNS Google – 8.8.8.8  

 

 
 
Le PCTEST à pris l’adresse du serveur WEB pour réaliser les test de communication. 
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Contrainte n°8 : Le pare-feu doit permettre aux utilisateurs situés dans la 
zone LAN d’accéder à Internet de façon sécurisée. 
 
Dans ma règle de filtrage j’ai restreint ma ZONE LAN à certaine protocole DNS 
via TCP et UDP, avec les protocole HTTP et HTTPS, mais aussi le NTP pour le 
serveur NTP mis sur l’Hyper-V pour la synchronisation avec l’heure française. 
J’ai rajouté également le PING pour nos futurs tests. 
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Contrainte n°9 : Limiter au strict nécessaire l’accès aux éléments se 
trouvant dans la DMZ. 
 

Situation Testé : Le serveur web DMZ est incarné par le PCTEST avec la 
configuration IP destiné au futur serveur en 10.17.10.1 doit accéder à internet.  

 

PCTest « SRV-DMZ » – 
10.17.10.1/16 

DNS Google – 8.8.8.8  

 
 
Test internet avec le ping du DNS de Google : 
 

 

Les protocoles qui peuvent passer vers la DMZ sont le HTTPS/http, les PING 
pours les tests, le DNS via TCP et UDP. 
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