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PARTIE 1 - TESTS SANS REGLES DE FILTRAGE :

TESTS DE COMMUNICATION :

Paguets envoyés depuis

TEST RIPv2

Route RIP - PareFeu ZYXEL Q@ |

Router# show ip route

Flags: A - Activated route, S - Static route, C - directly Connected
0 - OSPF derived, R - RIP derived, B - BGP derived, G - selected Gateway
I - reject, H - Black hole, L - Loop

IP Address/Netmask Gateway IFace i Flags Persist

10.2.0.0/16 0.0.0.0 DMZ
127.0.0.0/8 0.0.0.0 lo
172.17.10.0/24 1 7 da i - ZONELAN
172.17.20.0/24 172.17. - ZONELAN
172.17.30.0/24 1 oAl - ZONELAN
172.17.40.0/24 172.17. - ZONELAN
172.17.50.0/24 172.17. - ZONELAN
172.17.60.0/24 1 7 pdea 7 - ZONELAN
172.17.70.0/24 17 g - ZONELAN
172.17.80.0/24 1 TP I - ZONELAN
172.17.100.0/24 172.17. - ZONELAN
172.17.255.252/30 0.0.0. ZONELAN
192.168.1.0/24 0.0.0. MANAGEMENT
192.168.3.248/29 0.0.0. wanl
Router# l

Route RIP - SwitchCosur 1@ |

SwCoeur>
SwCoeur>en
SwCoeur#sh ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i1 - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR

ACG
ACG
ARG
ARG
ARG
ARG
ARG
ARG
ARG
ARG
ARG
ACG
ACG
ACG

O OO NNNNNNNNNOO®

Gateway of last resort is 172.17.255.254 to network 0.0.0.0

S* 0 0.0.0/0 [1/0] via 172.17.255.254
0/16 is subnetted, 1 subnets
[120/1] via 172.17.255.254, 00:00:24, Vlan2
0.0/16 1is variably subnetted 20 subnets, 3 masks
10. /24 is directly connected, Vlanl
1/32 1s directly connec ud, ni¢
: /24 is directly connected, n
.254/32 1s directly connected, V
.0/24 is directly connected, V1
.254/32 1is directly connected,
.0/24 1is directly connected,
254/32 1s directly connected,
.0/24 is directly connected,
.254/32 1s directly connected,
.0/24 is directly connected,
.254/32 1s directly connected,
.0/24 is directly connected,
.254/32 1s directly connected,
.0/24 is directly connected,
254/32 is directly connected,
.0/24 is directly connected,
254/32 1s directly connected,
»2/30 is directly connected,
7.255.253/32 1s directly connected,
1 ‘. /29 1s subnetted, 1 subnets
R 192.168.3.248 [120/1] via 172.17.255.254, 00:00:24,
SwCoeur#

pel

= (il (@) [ (e1l= (e = (=] 7 (@ = el @l= (<l (<)
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¥ 192.1683,

Route RIP RNETI

I(NUI
1
RN( fld ip route
m(‘s:L~Ul , S - static, R - RIP, M - mobile B~BU
) - EIGRP, |x - EIGRP external, 0 - OSPF, IA - 0S | inter area
N1 - OSPF N‘.SI\ externa pe 1, N2 - nsr’r NSSA external !y| ¥
E1 E2 - OSPF external type z
nry.|~1x|xl \1[/~1\|! l)
it, pe st ute
m-, u - WR l - 115&

, 00:0
subnetted, 10 subnets, 2 masks

, 00:00:17,

, 00:00:17,
[120/2] via , 00:00:17,
[120/2] via , 00:00:17,
[120/2] via , 00:00:1
[120/2] via , 00:00:17,
[120/2] .’:u , 00:00:17,
[120/2] via , 00:00:17,
[120/2] via , 00:00:17,

[1206/1] via 00:00:17,
/24 is variably subnetted, 2 subnets, 2 masks
9 ectl

RNHN.

UNREGISTERED VERSION - Peas

TESTS COMMUNICAITON LIAISON SWITCH CGEUR > PARE FEU
PARE-FEU ZYXEL :172.17.255.254 SWITCH CEUR :172.17.255.253 Q@ |

Username: admin

Password:

Router#

Router# ping 172.17.255.253

PING 172.17.255.253 (172.17.255.253) 56(84) bytes of data.

64 bytes from 172.17.255.253: icmp seg=1 ttl=254 time=1.07 ms
64 bytes from 172.17.255.253: icmp seq=2 ttl=254 time=1.07 ms

64 bytes from 172.17.255.253: icmp seqg=3 ttl=254 time=1.02 ms

--- 172.17.255.253 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 1.027/1.057/1.074/0.021 ms

Router#

Router# |

SWITCH CEEUR :172.17.70.254 SWITCH 28 SERV :17217.7025124 | |

SwCoeur#plng 172.17.70.2"
Type escape sequence to abort
Sending 5, 100-byte ICMP Echos to 172.17.70.251, tumeout 1s 2 seconds:

Success rate 1s 60 percent (3/5), round-trip min/avg/max = 1/1/2 ms

SwCoeur#

SwCoeur# |

SWITCH CEUR :172.17.70.254 SWITCH 1E :172.17.70.252/24 Q@ |
dwLuEeul #

SwCoeur#ping 172.17.70.252

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.17.70.252, tumeout 1s 2 seconds:

Success rate i1s 60 percent (3/5), round-trip min/avg/max = 1/1/2 ms
SwCoeur# |
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SWITCH CEUR :172.17.70.254 SWITCH RDC :172.17.70.253/24

o
SwCoeur#ping 172.17.70.25
Type escape sequence to abort
Sending 5, 100-byte ICMP Echos to 172.17.70.253, timeout 1s 2 seconds:
Success rate 1s 60 percent (3/5), round-trip min/avg/max = 1/1/1 ms
SwCoeur# |
TEST DE COMMUNICATION - SERVEUR FTP » EQUIPEMENT RESEAU
SW2-SRV -172.17.70.251 SRV-HYPER-V :172.17.100.1 V)
Sw2eServ#p1ng 172.17.100.1
Type escape sequence to abort
Sending 5, 100-byte ICMP Echos to 172.17.100.1, timeout i1s 2 seconds:
Success rate i1s 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
Sw2eServ# |
SWIE -172.17.70.252 SRV-HYPER-V :172.17.100.1 Vv
SwiE#ping 172.17.100.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.17.100.1, tumeout 1s 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/4 ms
SwiE#H |
SRV-HYPER-V :172.17.100.1 (Vv
SwCoeur#ping 172.17.10¢
Type escape sequence to abort
Sending 5, 100-byte ICMP Echos to 172.17.100.1, tumeout 1s 2 seconds:
Success rate 1s 100 percent (5/5), round-trip min/avg/max = 1/1/2 ms
SwCoeur# |
SRV-HYPER-V :172.17.100.1 (Vv
SwRC#ptng 172.17.100.1
Type escape sequepce to abort.
Sending 5, 100-byte ICMP Echos to 172.17.100.1, tumeout i1s 2 seconds:
Success rate 1s 100 percent (5/5), round-trip min/avg/max = 1/4/9 ms
SWRCH |
SRV-HYPER-V :172.17.100.1 ‘ [V
SwNet#ping 172.17.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.17.100.1, timeout is 2 seconds:
s rate is 100 percent (5/5), round-trip min/avg/max = 1/3/4 ms
SWDMZ -10.2.10.253 SRV-HYPER-V :172.17.100.1 ‘ V]
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Sw-DMZ#p1ng

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.17.100.1, timeout is 2 seconds:

Succe = 1/2/8 ms

SRV-HYPER-V :172.17.100.1

RNET1#ping 172.17.100.1
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.17.100.1, timeout is 2 seconds:

~cess rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms

RNET1#{]

TESTS DE CONNEXION DISTANT - SSH :

TESTS COMMUNICAITON LIAISON SWITCH CCEUR » PARE FEU

PCClient - IT -172.17.60.2

PCClient - IT -172.17.60.2 SwitchCoeur —172.17.70.254 -
(S;H

> SSH session to admin@l
* Direct SSH v
* SSH compression : X
* SSH-browser : x (disabled for Cisco compatibility)
* X11-forwarding : x (disabled for Cisco compatibility)

> For more info, ctrl+click on help or visit our website.

SwCoeur#j]
UNREGISTERED VERSION - Pl
| SwitchlE -172.17.70.252 V)
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* MobaXterm Pe

4 .
(SSH client, X s

ork tools)
> SSH session to

* Direct SSH

+ SSH compression

+ SSH-browser

+ X11-forwarding : x

(disabled for Cisco compatibility)
(disabled for Cisco compatibility)

> For more info, ctrlt+click on or visit our

SwiE>en

term.mobat

Switch2E-SRV -172.17.70.251

[« X

¥

dition v26.4 «
and network tools)

* MobaXterm Personal

(SSH client, X server

> SSH session to
* Direct SSH
+ SSH compression
* SSH-browser

(disabled for Cisco compatibility)
+ Xi1-forwarding : X

(disabled for Cisco compatibility)

> For more info, ctrl+click on help or visit our websi

Sw2eServ>en
Password:
Sw2eServil

UNREGISTERED VERSION -

PCClient - IT -17217.60.2 | SwitchRC -172.17.70.253
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SSH session to

+ Direct SSH

+ SSH compression
+ SSH-browser

+ X11-forwarding

SwRC>en

UNREGISTERED VERSION m by subscrbing to

aXterm Personal Ec N 4 .
(SSH client, X s

ork tools)

(disabled for Cisco compatibility)
x (disabled for Cisco compatibility)

For more info, ctrltclick on or visit our

onal edttion here term.mobat

> SSH session to
* Direct H
+ SSH compr
+ SSH-browser
+ X11-forwarding

Sw-DMZ>en
Password:
Sw-DMz#ll

UNREGISTERED VERSION - P upport Mobs

term Personal Edition 4 -

(SSH client, X server and network tools)

(disabled for Cisco compatibility)
(disabled for Cisco compatibility)

> For more info, ctrl+click on help or visit our webs

rm by subscrbing to the professional edition here:

SwitchDMZ -10.2.10.253

A

PCClient - IT -17217.60.2

| SwitchNET -192.168.3.252

o
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UNREGISTERED VERSION

Pl

> SSH session to
+ Direct SSH
+ SSH compression :
+ SSH-browser ;X
* Xii-forwarding : x (di

led for Cisco compatibility)
sabled for Cisco compatibility)

> For more info, ctrl+click on h or visit our

SwNet>f]

erm by subscrbing to the jonal edtion here: ht

UNREGISTERED VERSION - Pl

PCClient - IT -17217.60.2 RNETI -

> For more info, ctrl+click on

Bad terminal type: "xterm". Will

SATOMAS

9 Maintenance Aéro
( ' Servic

Qe
c('o,_%

ATELIER PROFFESIONNEL - RAPPORT DE TEST
Contexte SATOMAS : BRETON Théo, BERLINGEN Gary




TESTS DE COMMUNICATION - ZONE DMZ :

TESTS COMMUNICATION VERS LE SERVEUR HYPER V

SW-DMZ -10.2.10.253/16 Interface DMZ — Firewall Zyxel —10.2.10.254

-~
SW- DMZ -10.2.10.253/16 Interface ZONELAN - Firewall Zyxel —172.17.255.254 (V)
SW- DMZ -10.2.10.253/16 SRV-HYPERYV -172.17.100.1 (V]
Sw-DMZ#ping 10.2.10.254
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.2.10.254, timeout 1s 2 seconds:
Success rate 1s 100 percent (5/5), round-trip min/avg/max = 1/4/9 ms
Sw-DMZ#ping 172.17.255.254
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.17.255.254, tiumeout 1s 2 seconds:
Success rate 1s 100 percent (5/5), round-trip min/avg/max = 1/2/8 ms
Sw-DMZ#p1ing 172.17.100.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.17.100.1, tumeout 1s 2 seconds:
Success rate i1s 100 percent (5/5), round-trip min/avg/max = 1/2/8 ms
Sw-DMZ#j}
TESTS DE SAUVEGARDE FTP - FTP:
TESTS SAUVEGARDE AU MOYEN DU SERVEUR FTP MIS EN PLACE
SwitchCoeur —172.17.70.254 SRV-HYPER -172.17.100.1 (V)

SwCoeur#ping 172.17.100.1
Type escape sequence to abort
Sending 5, 100-byte ICMP Echos to 172.17.100.1, timeout 1s 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
SwCoeur#

SwCoeur#

SwCoeur#copy running-config ftp://172.17.1600.1/SWCOEUR. txt
Writing SWCOEUR. txt !

11312 bytes copiled in 3.370 secs (3357 bytes/sec)

SwCoeur#

SwCoeur#

SwCoeur#write

Building configuration...

[0K]

SwCoeur# |
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SwitchlE -172.17.70.252/24 SRV-HYPER -172.17.100.]

SwilE#

SwiE#ping 172.17.100.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.17.100.1, tumeout 1s 2 seconds:

Success rate i1s 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
SwlE#

SwlE#

SwilE#copy running-config ftp://172.17.100.1/SWIE. txt

Writing SWIE.txt !

4432 bytes copied 1n 3.052 secs (1452 bytes/sec)

SwlE#

SwlE#write

Building configuration...

Sw2eServ#copy running-config ftp://172.17.100.1/SW2ESERV. txt
Address or name of remote host ?

Destination filename [SW2ESERV.txt]?

Writing SW2ESERV. txt !

4103 bytes copled 1n 2.961 secs (1386 bytes/sec)

Sw2eServ#

Sw2eServ#write

Building configuration...

[0K]

Sw2eServ# |

SwitchRDC - SRV-HYPER -172.17.100.]

SwRC=en

Password:

SwRC#copy running-config ftp://172.17.100. 1/SWRDC. txt
Writing SWRDC. txt !

4088 bytes copiled in 3.548 secs (1152 bytes/sec)
SWRC#

SwRC# |

SwitchDMZ - SRV-HYPER -172.17.100.1

Sw-DMZ#copy running-config ftp://172.17.100.1/SWDMZ, txt
Address or name of remote host s
Destination filename [SWDMZ.txt]?

Writing SWDMZ.txt !

3277 bytes copled 1n 4.161 secs (788 bytes/sec)

Sw-DMZ#

Sw-DMZ#

Sw-DMZ# |
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RNET 1#copy running-config ftp://172.17.100.1/RNET1.txt
Address or name of remote host ?
Destination filename [RNET1.txt]?

Writing RNET1.txt !
1729 bytes copied in 2.800 secs (618 bytes/sec)

RNET 1# |

SwitchNET - SRV-HYPER -172.17.100.1 Vv
SwNet#copy r l-config ftp://172.17.1600. 1/SWnet . txt

Address or name Gf remote host 7

Destination filename [SWnet.txt]?

Writing SWnet.txt !

5891 bytes copied in 3.971 secs (1282 bytes/sec)

SwNet#

RNET] SRV-HYPER -172.17.100.1 ‘ (V)
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TESTS DE COMMUNICATION - PCTEST SATOMAS :

TESTS COMMUNICATION VERS LE SERVEUR HYPER V
2 L’IT du site cherche a joindre le serveur DMZ, PCTHEOBRT jouera le réle du SERV-DMZ, Les
PCTEST et sur le VLAN IT - 60 connecté a I'’AD avec l'utisateur garyb.

PCTEST -172.17.60.2 Interface ZONELAN - Firewall Zyxel —172.17.255.254

PCTEST -17217.60.2 Interface DMZ — Firewall Zyxel —10.2.10.254

PCTEST -172.17.60.2 SRV-WEB -10.210.1/16

TRACERT ltinéraire déterminé avec succés jusqu’'au SRV-WEB de la
DMZ.

CCCL

Statistiques Ping pour 10.2.10.254:
Paquets : envoyés = U, regus = 0, perdus = 4 (perte 100%),
PS C:\Users\garyb> ping 172.17.255.254

Envoi d’une requéte 'Ping' 172.17.255.254 avec 32 octets de données
Réponse de 172.17.255.254 : octets=32 temps<lms TTL=63
Réponse de 172.17.255.254 : octets=32 temps<lms TTL=63
Réponse de 172.17.255.254 : octets=32 temps<lms TTL=63
Réponse de 172.17.255.254 : octets=32 temps<lms TTL=63

Statistiques Ping pour 172.17.255.254:

Paquets : envoyés = U4, recus = U, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = Oms, Maximum = Oms, Moyenne = Oms
PS C:\Users\garyb> ping 10.2.10.254

Envoi d’une requéte 'Plng 10.2.10.254 avec 32 octets de données
Réponse de 10.2.10.254 : octets=32 temps<lms TTL=63
Réponse de 10.2.10.254 : octets=32 temps<lms TTL=63
Réponse de 10.2.10.254 : octets=32 temps<lms TTL=63
Réponse de 10.2.10.254 : octets=32 temps<lms TTL=63

Statistiques Ping pour 10.2.10.254:

Paquets : envoyés = U, regus = 4, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = Oms, Maximum = Oms, Moyenne = Oms
PS C:\Users\garyb> |

PS C:\Users\garyb> ping 10.2.10.254

Envoi d’une requéte ‘Plng 10.2.10.254 avec 32 octets de données :
Réponse de 10.2.10.254 : octets=32 temps<lms TTL=63
Réponse de 10.2.10.254 : octets=32 temps<lms TTL=63
Réponse de 10.2.10.254 : octets=32 temps<lms TTL=63
Réponse de 10.2.10.254 : octets=32 temps<lms TTL=63

Statistiques Ping pour 10.2.10.254:

Paquets : envoyés = U4, recus = U4, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = Oms, Maximum = Oms, Moyenne = Oms
PS C:\Users\garyb> ping 10.2.10.1

Envoi d’une requéte 'Ping' 10.2.10.1 avec 32 octets de données :
Réponse de 172.17.255.254 : Impossible de joindre 1’héte de destination.
Réponse de 10.2.10.1 : octets=32 temps=3 ms TTL=126

Réponse de 10.2.10.1 : octets=32 temps=2 ms TTL=126

Réponse de 10.2.10.1 : octets=32 temps=2 ms TTL=126

Statistiques Ping pour 10.2.10.1:
Paquets : envoyés = U4, recus = U4, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes
Minimum = 2ms, Maximum = 3ms, Moyenne = 2ms
PS C:\Users\garyb>
PS C:\Users\garyb> tracert 10.2.10.1

Détermination de 1’itinéraire vers PC_THEO_BRT [10.2.10.1]
avec un maximum de 30 sauts

1 1 ms <1 ms <l ms 172.17.80.254
2 <1l ms <1l ms <1l ms 172.17.255.25u
3 3 ms 2 ms 3 ms PC_THEO_BRT [10.2.10.1]

Itinéraire déterminé.
PS C:\Users\garyb>
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TESTS DE COMMUNICATION - SERVEUR-HYPER-V - ZONELAN » ZONE INTERNET :

TESTS COMMUNICATION - CHEMIN COMPLET - ZONELAN > ZONE INTERNET

SRV-HYPER -172.17.100.1 Interface ZONELAN - Firewall Zyxel —172.17.255.254

SRV-HYPER -172.17.100.1 Interface WAN1 - Firewall Zyxel —192.168.3.253/29

SRV-HYPER -172.17.100.1 SW_NET -192.168.3.252/29

SRV-HYPER -172.17.100.1 Interface GiO/2 - RNET1 -192.168.3.251

SRV-HYPER -172.17.100.1 Interface GiO/2 - RNET1 - 192.168.4.22

CCCCCE

C:\Users\Administrateur>ping 172.17.100.254

Envoi d’une requéte 'Ping' 172.17.100.254 avec 32 octets de données :
Réponse de 172.17.100.254 : octets=32 temps=1 ms TTL=254
Reponse de 172.17.100.254 : octets=32 temps=1 ms TTL=254
Réponse de 172.17.100.254 : octets=32 temps=1 ms TTL=254
Réponse de 172.17.100.254 : octets=32 temps=1 ms TTL=254

Statistiques Ping pour 172.17.100.254:

Paquets : envoyés = U, regus = U, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = 1lms, Maximum = 1lms, Moyenne = lms

C:\Users\Administrateur>ping 172.17.255.254

Envoi d’une requéte 'Ping' 172.17.255.254 avec 32 octets de données :
Réponse de 172.17.255.254 : octets=32 temps<lms TTL=63
Réponse de 172.17.255.25U : octets=32 temps<lms TTL=63
Réponse de 172.17.255.25L : octets=32 temps<lms TTL=63
Réponse de 172.17.255.25U : octets=32 temps<lms TTL=63

Statistiques Ping pour 172.17.255.25U:

Paquets : envoyés = U, recus = U4, perdus = @ (perte 0%),
Duree approximative des boucles en millisecondes :

Minimum = @ms, Maximum = O@ms, Moyenne = Bms

C:\Users\Administrateur>ping 192.168.3.253

Envoi d’une requete 'Plng 192.168.3.253 avec 32 octets de données :
Réponse de 192.168.3.253 : octets=32 temps<lms TTL=63
Réponse de 192.168.3.25’ : octets=32 temps<lms TTL=63
Réponse de 192.168.3.253 : octets=32 temps<lms TTL=63
Réponse de 192.168.3.253 : octets=32 temps<lms TTL=63

Statistiques Ping pour 192.168.3.253:

Paquets : envoyés = U, recus = U, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = @ms, Maximum = Bms, Moyenne = Bms

C:\Users\Administrateur>ping 192.168.3.252

Envoi d’une requéte ‘Dlng 192.168.3.252 avec 32 octets de données :
Réponse de 192.168.3.252 : octets=32 temps=1l ms TTL=253
Réponse de 192.168.3.252 : octets=32 temps=5 ms TTL=253
Réponse de 192.168.3.252 : octets=32 temps=1 ms TTL=253
Réponse de 192.168.3.252 : octets=32 temps=1 ms TTL=253

Statistiques Ping pour 192.168.3.252:
Paquets : envoyés = U, recus = U, perdus = 0 (perte 0%),
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C:\Users\Administrateur>ping 192.168.3.251

Envoi d’une requéte 'Ping' 192.168.3.251 avec 32 octets de donnees :
Reponse de 192.168.3.251 : octets=32 temps<lms TTL=253
Réponse de 192.168.3.251 : octets=32 temps<lms TTL=253
Reponse de 192.168.3.251 : octets=32 temps<lms TTL=253
Réponse de 192.168.3.251 : octets=32 temps<lms TTL=253

Statistiques Ping pour 192.168.3.251:

Paquets : envoyés = U, recus = U, perdus = 0 (perte 8%),
Duree approximative des boucles en millisecondes :

Minimum = 8ms, Maximum = Bms, Moyenne = Bms

C:\Users\Administrateur=>ping 192.168.4.22

Envoi d’une requéte 'Plng 192.168.4.22 avec 32 octets de données :
Réponse de 192.168.4.22 : octets=32 temps<lms TTL=253
Reponse de 192.168.4.22 : octets=32 temps<lms TTL=253
Reéponse de 192.168.4.22 : octets=32 temps<lms TTL=253
Réponse de 192.168.4.22 : octets=32 temps<lms TTL=253

Statistiques Ping pour 192.168.4.22:
Paquets : envoyés = U, recus = 4, perdus = 0 (perte 8%),
Durée approximative des boucles en millisecondes :

TESTS DE COMMUNICATION - RNET1 » INTERNET CAMPUS :

TESTS COMMUNICATION - CHEMIN COMPLET - ZONELAN > ZONE INTERNET

RNETI -192.168.4.22 Routeur Campus: Ping 192.168.4.254

RNET1 -192.168.4.22 DNS Google : 8.8.8.8

€L

RNET1>en

Password:

RNET1#png

Type escape sequence to abort.

Sending 5, 108-byte ICMP Echos to 8.¢ , tuneout 1s 2 seconds:

3 rate 1s 100 percent (5/5), round-trip muwn/avg/max = 4/5/8 ms
RNET1#

RNETl#anq -
Type FdeFL sequence to abort.
Sending 5, 100-byte ICMP Echos to 1 ] i, tiumeout 1s 2 seconds:

, rate 1s 106 percent (5/5), round-trip muwn/avg/max = 1/1/4 ms

RNET 154

TESTS DE COMMUNICATION - NAT/PAT » TRANSLATION D'’ADRESSE :

‘ TESTS COMMUNICATION - CHEMIN COMPLET - ZONELAN > ZONE INTERNET
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SERVEUR-HYPER-V 172.17.100.1

PCTEST 172.17.80.2

CC

RNET 1#
RNET1#show ip nat translations
Pro Inside global Inside local Outside local Outside global

) (

udp .168.4.22:49486 172.17.60.2: 4.54.185.247: 4.54.185.247:443
udp 192.168.4.22:49487 172.17.60.2: 4.54.185. : 4.54.185.247:443
tcp 192.168.4.22:49694 172.17.60.2: 52.178.17.232: 52.178.17.232:443
tcp 192.168.4 49695 172.17.60.2: 52.110.10.0: 52.110.10.0:443
tcp 192.168.4.22:49696 172.17.60.2: 52.110.10.57: : ).10.57:443
tcp 192.168.4.22:49697 172.17.60.2: 52.110.10.11: < .10.11:443
tcp 192.168.4.22:49698 172.17.60.2: 52.110.10.49: 52.110.10.49:443
tcp 192.168.4.22:49699 172.17.60.2: 52,110510227 52.110.10.27:443
tcp 192.168.4.22:49700 172.17.60.2: 5.160.133.153: )5.100.133.153:443
tcp 192.168.4.22:49701 172.17.60.2: )5.100.133.153: )5.100.133.153:443
tcp 192.168.4 49702 172.17.60.2: 52.110.10.66: 52.110.10.66:443
tcp 192.168.4.22:49703 172.17.60.2: 52.110.10.27: 52.110.10.27:443
tcp 192.168.4.22:49704 172.17.60.2: 52.:110510:27 52.110.10.27:443
tcp 192.168.4.22:49705 172.17.60.2: 52.110.10.49: 2.110.10.49:443
tcp 192.168.4.22:49706 172.17.60.2: 1505171.22 51°1¢ 150.171.22.11:443
tcp 192.168.4.22:49707 172.17.60.2: 150 SIEIT22. 51 150.17 11:443
tcp 192.168.4.22:49708 172.17.60.2: 52.29.195.65: 52.29.195.65:443
tcp 192.168.4.22:49709 172.17.60.2: 52.123.255.69: 52.123.255.69:443
tcp 192.168.4.22:49710 172.17.60.2: 52.108.8.12: 52.108.8.12:443
tcp 192.168.4.22:49711 172.17.60.2 52.110.1 110.1 7:443
Pro Inside global Inside local Outside local Outside global

tcp 192.168.4.22:49712 172.17.60.2 52.110.10.73:443 52.110.10.73:443
tcp 192.168.4.22:51230 172.17.60.2: )5.217.148.210:443 .217.148.210:443
tcp 192.168.4.22:51233 172.17.60.2: )8.66.133.186:443 98.66.133.186:443
tcp 192.168.4.22:51234 172.17.60.2: 150.171.22.11:443 150.171.22.11:443
tcp 192.168.4.22:51235 172.17.60.2: 150.171.22.11:443 150.171. 11:443
tcp 192.168.4 51236 172.17.60.2: 150.171.22.11:443 150.171.22.11:443
tcp 192.168.4.22:51240 172.17.60.2: .66.133.186:443 .66.133.186:443
tcp 192.168.4.22:51243 172.17.60.2: 50.85.242.216:443 .85.242.216:443
tcp 192.168.4.22:51244 172.17.60.2 50.85.242.216:443 50.85.242.216:443
tcp 192.168.4.22:51248 172.17.60.2: .64.166.92:443 .64.166.92:443
tcp 192.168.4.22:51256 172.17.60.2: 160.79.104.10:443 160.79.104.10:443
udp 192.168.4.22:51261 172.17.60.2: 172.18.255.246:161 172.18.255.246:161
udp 192.168.4.22:51262 172.17.60.2: 172.18.255.246:161 172.18.255.246:161
tcp 192.168.4.22:51566 172.17.60.2: 52.123.128.14:443 52.123.128.14:443

TESTS DE COMMUNICATION - SRV-HYPER-V 5> CHEMIN COMPLET VERS ZONE

INTERNET

TESTS COMMUNICATION - SRV-HYPER-V 3 CHEMIN COMPLET

Interface ZONE LAN - Firewall 172.17.255.254

Interface WANT - Firewall 192.168.3.253

SwitchNET 192.168.3.252

RNETI - GiO/2 192.168.3.251

RNETI - GiO/1 192.168.4.22

Routeur Campus 192.168.4.254

DNS Google 8.8.8.8

ceeoCeL
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] Administrateur: Invitedecon X+ v

Microsoft Windows [version 10.0.26100.33296]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\Administrateur>ping 172.17.255.254

Envoi d’une requéte 'Ping' 172.17.255.254 avec 32 octets de données :
Réponse 172.17.255.254 : octets=32 =

Réponse 172.17.255.254 : octets=32

Réponse 172.17.255.254 : octets=32 temps<lms TTL=63

Réponse 172.17.255.254 : octets=32 temps<lms TTL=63

Statistiques Ping pour 172.17.255.254:

Paquets : envoyés = U, regus = U, perdus = O (perte 0%),
Durée approximative des boucles en millisecondes :

Mininum = Gms, Maximum = @ms, Moyenne = Oms

C:\Users\Administrateur>ping 172.17.3.253

Envoi d’une requéte 'Ping' 172.17.3.253 avec 32 octets de données
Délai d’attente de la demande dépassé.

Statistiques Ping pour 172.17.3.253:
Paquets : envoyés = 1, regus = , perdus = 1 (perte 106%),

ctrlsc

c

C:\Users\Administrateur>ping 192.168.3.253

Envoi d’une requéte 'Ping' 192.168.3.253 avec 32 octets de données
Réponse de 192.168.3.253 TTL=63
Réponse de 192.168.3. b TTL=63
Réponse de 192.168.3. : octets=32 temps<lms TTL=63
Réponse de 192.168.3. octets=32 temps<lms TTL=63

Statistiques Ping pour 192.168.3.253:
Paquets : envoyés = U, regus = U, perdus = O (perte 0%),
Durée approximative des boucles en millisecondes :
Mininum = Gms, Maximum = @ms, Moyenne = Oms

C:\Users\Administrateur>ping 192.168.3.251

Envoi d’une requéte 'Ping' 192.168.3.251 avec 32 octets de données
Réponse de 192.168.3.251 t: TTL=253
Réponse de 192.168.3.251 TTL=253
Réponse de 192.168.3.251 : TTL=253
Réponse de 192.168.3.251 TTL=253

Statistiques Ping pour 192.168.3.251:
Paquets : envoyés = U, regus = U, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :
Mininum = Oms, Maximum = @ms, Moyenne = Oms

. 1615
e ~ % B 0900

Ajout d'un redirecteur vers le DNS de google sur le serveur AD pour le PCTEST.

Fichier Action Affichage ?

Propriétés de : SRV-DC-2 ? X
£, DNS
v 3 SRV-DC-2 Enregistrement de débogage  Enregistrement des événements  Analyse  Sécurité
Zones de rech Interfaces Redirecteurs Avancé Indications de racine

Zones de rech 2
Les redirecteurs sont des serveurs DNS qui pemettent & ce serveur de

Points d'apprc  résoudre les requétes DNS liées aux enregistrements n'ayant pu étre
Redirecteurs ¢ résolus.

Adresse IP Nom de domaine complet du ser.
80.10.2452 <Résolution impossile>
80.10.246.2 dns-abo-static-a wanadoo fr
88838 dns google
Utiser les indications de racine si aucun redirecteur
nest disponible Modsier

Remarque : si des redirecteurs conditionnels sont définis pour un domaine
donné, ils sont utilisés & la place des redirecteurs du serveur. Pour créer ou
afficher des redirecteurs conditionnels, accédez au nceud Redirecteurs
condtionnels dans |'arborescence de I'étendue.

[ ok | Annuer Aide

Démarrer

9 16:17
J [ ) 230972026 B
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(J & Administrateur : Invite de con

Réponse de 192.168.3.251 : 32 temps<lms TTL=253
Réponse de 192.168.3.251 2 temps<lms TTL=253
Réponse de 192.168.3.251 =32 temps<lms TTL=253
Réponse de 192.168.3.251 : 2 temps<lms TTL=253

Statistiques Ping pour 192.168.3.251:

Paquets : envoyés = U, recus = U, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = Oms, Maximum = @ms, Moyenne = Oms

C:\Users\Administrateur>ping 192.168.4.22

Envoi d’une requéte 'Ping' 192.168.4.22 avec 32 octets de données
Réponse de 192.168.4.22 : octets=32 temps<lms

Réponse 192.168.4.22 octets=32 temps<lms

Réponse 192.168.4.22 : octets=32 temps<lms

Réponse 192.168.4.22 : octets=32 temps<lms TTL=253

Statistiques Ping pour 192.168.4.22:
Paquets : envoyés = U, recus = U, perdus = 0 (perte 8%)
Durée approximative des boucles en millisecondes :
Minimum = 6ms, Maximum = ms, Moyenne = Oms

C:\Users\Administrateur>
C:\Users\Administrateur>ping 192.168.4.254

Envoi d’une requéte 'Ping 192.168.4.25U avec 32 octets de données
Réponse de 192.168.4.254 : octet: 2 temps=1 ms TTI

Réponse de 192.168.4.25U : octets=32 temps<lms TTL=252

Réponse de 192.168.4.254 : octet: 2 temps<lms TTL=252

Réponse de 192.168.4.254 : octets=32 temps<lms TTL=252

Statistiques Ping pour 192.168.4.254:

Paquets : envoyés = U, regus = U, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = @ms, Maximum = lms, Moyenne = Oms

C:\Users\Administrateur>ping 8.8.8.8

Envoi d’une requéte 'Ping' 8.8.8.8 avec 32 octets de données
Réponse de 8.8.8.

Réponse de 8.8.8. 2 temp: TTL=111
Réponse de 8.8.8.8 : TTL=111
Réponse de 8. TTL=111

2 temp:

Statistiques Ping pour 8.8.8.
Paquets : envoyés = U, recus = U, perdus = @ (perte 0%)
Durée approximative des boucles en millisecondes :
Minimum = 5ms, Maximum = 6ms, Moyenne = 5ms

C:\Users\Administrateur>|

. 161
= ~ % Do 00

BB Q Recherche L asCw ¥ K
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TESTS DE COMMUNICATION - PCTEST-AD » CHEMIN COMPLET VERS ZONE INTERNET

TESTS COMMUNICATION - PCTEST-AD » CHEMIN COMPLET

Interface ZONE LAN - Firewall

172.17.255.254

Interface WANT - Firewall

192.168.3.253

SwitchNET

192.168.3.252

RNETI - Gi0/2 192.168.3.251
RNET1 - GiO/1 192.168.4.22
Routeur Campus 192.168.4.254
DNS Google 8.8.8.8

CeeeCOC

% C:\WINDOWS\system32\cmd. X 2 || S

| Microsoft Windows [version 10.0.26200.9445]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\admin>IPCONFIG

Configuration IP de Windows

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion. . . :
: fe80::d26b:368c:8507:b66%7

Adresse IPv6 de liaison locale
Adresse IPvi

Masque de sous-réseau
Passerelle par défaut

B Carte Ethernet Connexion réseau Bluetooth :

Statut du média

C:\Users\admin>|

o |

< EE Q Recherche

: 172.17.80.254

: Média déconnecté
Suffixe DNS propre a la connexion. . . :

nvomaw ATELIER PROFFESIONNEL - RAPPORT DE TEST
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2¥ windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

PS C:\Users\admin>
PS C:\Users\admin>
PS C:\Users\admin> ping 172.17.255.254

Envoi d’une requéte 'Ping' 172.17.255.254 avec 32 octets de données
Réponse de 172.17.255.254 : octets=32 temps<lms TTL=63
Réponse de 172.17.255.254 : octets=32 temps<lms TTL=63
Réponse de 172.17.255.254 : octets=32 temps<lms TTL=63
Réponse de 172.17.255.254 : octets=32 temps<lms TTL=63

Statistiques Ping pour 172.17.255.254:
Paquets : envoyés = U, regus = U, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes :
Minimum = Oms, Maximum = @ms, Moyenne = Oms
PS C:\Users\admin>
PS C:\Users\admin> ping 192.168.3.253

Envoi d’une requéte 'Ping' 192.168.3.253 avec 32 octets de données :
Réponse de 192.168.3.253 : octets=32 temps<lms TTL=63
Réponse de 192.168.3.253 : octets=32 temps<lms TTL=63
Réponse de 192.168.3.253 : octets=32 temps<lms TTL=63
Réponse de 192.168.3.253 : octets=32 temps<lms TTL=63

Statistiques Ping pour 192.168.3.253:
Paquets : envoyés = U, regus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :
Minimum = Oms, Maximum = Oms, Moyenne = Oms
PS C:\Users\admin>
PS C:\Users\admin>
PS C:\Users\admin> ping 192.168.3.251

Envoi d’une requéte 'Ping' 192.168.3.251 avec 32 octets de données :

~
o L=

22 windows PowerShell

PS C:\Users\admin>
PS C:\Users\admin> ping 192.168.3.251

Envoi d’une requéte 'Ping' 192.168.3.251 avec 32 octets de données :
Réponse de 192.168.3.251 : octets=32 temps=1 ms TTL=253
Réponse de 192.168.3.251 : octets=32 temps=1l ms TTL=253
Réponse de 192.168.3.251 : octets=32 temps=1 ms TTL=253
Réponse de 192.168.3.251 : octets=32 temps=1l ms TTL=253

Statistiques Ping pour 192.168.3.251:
Paquets : envoyés = U4, regus = U4, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes :
Minimum = lms, Maximum = lms, Moyenne = lms
PS C:\Users\admin>
PS C:\Users\admin>
PS C:\Users\admin> ping 192.168.4.22

Envoi d’une requéte 'Ping' 192.168.4.22 avec 32 octets de données :
Réponse de 192.168.4.22 : octets=32 temps<lms TTL=253
Réponse de 192.168.4.22 : octets=32 temps=1 ms TTL=253
Réponse de 192.168.4.22 : octets=32 temps=1 ms TTL=253
Réponse de 192.168.4.22 : octets=32 temps=1 ms TTL=253

Statistiques Ping pour 192.168.4.22:
Paquets : envoyés = U4, regus = U4, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes :
Minimum = @ms, Maximum = lms, Moyenne = Oms
PS C:\Users\admin>
PS C:\Users\admin> ping 192.168.4.254

Envoi d’une requéte 'Ping' 192.168.4.254 avec 32 octets de données :
Réponse de 192.168.4.25U : octets=32 temps=1 ms TTL=252
Réponse de 192.168.4.254 : octets=32 temps=1 ms TTL=252
Réponse de 192.168.4.254 : octets=32 temps=1 ms TTL=252
Réponse de 192.168.4.254 : octets=32 temps=1 ms TTL=252
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2¥ windows PowerShell

Réponse de 192.168.4.22 : octets=32 temps=1 ms TTL=253

Statistiques Ping pour 192.168.4.22:
Paquets : envoyés = U, recus = U, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes :
Minimum = Oms, Maximum = 1lms, Moyenne = Oms
PS C:\Users\admin>
PS C:\Users\admin> ping 192.168.4.254

Envoi d’une requéte 'Ping' 192.168.4.25U4 avec 32 octets de données :
Réponse de 192.168.4.254 : octets=32 temps=1 ms TTL=252

Réponse de 192.168.4.254 : octets=32 temp:

Réponse de 192.168.4.25U4 : octets=32 temp

Réponse de 192.168.4.254 : octets=32 temps=1

Statistiques Ping pour 192.168.4.254:
Paquets : envoyés = U4, regus = U4, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes :
Minimum = 1ms, Maximum = 1lms, Moyenne = 1lms
PS C:\Users\admin>
PS C:\Users\admin>
PS C:\Users\admin> ping 8.8.8.8

Envoi d’une requéte 'Ping' 8.8.8.8 avec 32 octets de données :
Réponse de 8.8. : octets=32 temps=6 ms TTL=111
Réponse de 8.8. : octets=32 temps=7 ms TTL=111
Réponse de 8.8. : octets=32 temps=11 ms 111
Réponse de 8.8. : octets=32 temps=6 ms TTL=111
Statistiques Ping pour 8.8.8.8:

Paquets : envoyés = U4, regus = U4, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = 6ms, Maximum = 1lms, Moyenne = 7ms
PS C:\Users\admin>
PS C:\Users\admin>

Q o ®

16:04
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PARTIE 2 - TESTS AVEC LES REGLES DE FILTRAGE :

S Contrainte n°1: Les différents services devront pouvoir accéder au serveur
AD.

@Situation Testé : Un poste dans le VLAN 20 - Etudes avec I'@IP en 172.17.20.1
essaye de s’authentifier avec un nouvel utilisateur sur le serveur Active Directory
de SATOMAS.

PCTest —172.17.20.1 ‘ SRV-AD SATOMAS

Ajout d'un utilisateurs dans I'AD pour réaliser le test :

<@ | F oo ouwis amcer ade
i Tableau
' Fichier Action Affichage 7
B serveur |/ e =T B - z
& e @A XE=HM L@ TER
i Tousles =
- o vl . ivel| Nom Type Description
i 2
| - egistrées 8 Erude Groupe de séc..
2 DNS ocal Utilisateur
= > [ Builtin
BR Services 5> [5 Computers
> 2] Demain Controllers
> [ ForeignSecurityPrincipaly
> 1 Service Accour|
> B s Satomas
>
- s
e
Masquer
21 Etudes
» (& Formation
» 1 Production
de fichiers et =
1 N Serveur local 1
age
gestion @ Facilité de gestion
Evénements
Services services services Services
Performances Performances Performances Performances,
Résultats BPA Résultats BPA Résultats BPA f Résultats BPA
- ==y 17:01
BR  Q Rechercher L - G 7 &= S % B 000 B

L'utilisateur s'est bien authentifié sur sa session :

¢ &= @ & @8 &

Microsoft Edge Outlook Microsoft Store  Parameétres Photos Calculatrice

Q B & % =

Horloge Bloc-notes Paint Outil Capture  Explorateur de
décran fichiers

Nos recommandations
T Prise en main
Bienvenue dans Windows

Affichage : Catégorie v

um o = 1703
HB  Q Recherches B = e a8 & DO o002 F
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Le poste récupere bien sa configuration IP sur sa carte réseau le DHCP passe
toujours avec 'application des ACLs sur le SwitchCoeur.

CAWINDOWS\system32\cmd. X + v

Microsoft Windows [version 10.0.26200.9u57]
(c) Microsoft Corporation. Tous droits réservés

etudiant1>IPCONFIG

Configuration IP de Windows

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion satomas
sse IPv6 de liaison locale : fe80: :d26b:368c:8507:b66%7
Pl . : 172.17.20.1
de sous-réseau. . . . : 255.255.255.0
asserelle par défaut . : 172.17.20.254

Carte Ethernet Connexion réseau Bluetooth

Statut du média Média déconnecté
Suffixe DNS propre 4 la connexion

C:\Users\etudiant1>ftp 172.17.100.3
> ftp: connect :Délai de connexion dépassé
ftp>

B Q Rechercne L = Ca = A8 BDO e &
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Contrainte n°2: Seul le service IT aura accés au FTP.

@Situation Testé : Une poste dans le VLAN 60 - IT avec I'@IP : 172.17.60.1 et un
poste dans le VLAN 20 - Etudes qui essayes tous les deux d’accéder au service
FTP du serveur Hyper-V présent dans le VLAN 100 - Serveur en 172.17.100.3/24

PCGary -172.17.60.1

Serveur Hyper-V -172.17.100.3 - FTP

PCTest -172.17.20.1

Serveur Hyper-V -172.17.100.3 - FTP

CC

B Windows PowerShell X B Windows PowerShell

Carte réseau sans fil Connexion au réseau local* 1

Statut du média. . . o : Média déconnecté

Suffixe DNS propre a la connexion. .

Carte réseau sans fil Connexion au réseau local* 2

Statut du média : Média déconnecté

Suffixe DNS propre a la connexion

Carte Ethernet Ethernet :

DNS propre a la connexion
IPv6 de liaison locale.

Masque de sous-réseau
Passerelle par défaut.

: satomas
.: fe80::elcd:ebbc:624b:76aa%20
1 172.17.60.1
: 255.255.255.0
1 172.17.60.254

Carte Ethernet Ethernet 3

Statut du média. . . . . . . ... : Média déconnecté
Suffixe DNS propre & la connexion :

Carte Ethernet ZeroTier One [leGef550e32del0d] :
Suffixe DNS propre a la connexion. . . :
Adr IPV6. S : fdle:6ef5:50e3:2del:499:932a:16e
Adr IPv6 de liaison locale. .: feB0::a2fc:ac50:f5e8:3979%17

Adresse IPvi. 1 10.147.15.92
Masque de sous-réseau. . e . . i 255.255.255.0

UNREGISTERED VERSION - P

4

2 Windows PowerShell

Carte réseau sans fil Wi-Fi :

Suffixe DNS propre a la connexion. . . :
Adresse IPv6 de liaison locale : fe80::alld:95c1:c557:b70f%10
Adresse IPv4 : 172.18.1.198
Masque de sous-réseau
Passerelle par défaut : 172.18.255.254
PS C:\Users\garyb> ping 172.17.100.3

Envoi d’une requéte 'Ping' 172.17.100.3 avec 32 octets de données :
Réponse de 172.17.100.3 : octets=32 temps<lms TTL=127
Réponse de 172.17.100.3 : octets=32 temps<lms TTL=127
Réponse de 172.17.100.3 : octets=32 temps<lms TTL=127
Réponse de 172.17.100.3 : octets=32 temps<lms TTL=127

Statistiques Ping pour 172.17.100.3:
Paquets : envoyés = U, regus = 4, perdus = O (perte 0%),
Durée approximative des boucles en millisecondes :
Minimum = @ms, Maximum = @ms, Moyenne = Oms
PS C:\Users\garyb> ftp 172.17.100.3
Connecté a 172.17.100.3.
220 Microsoft FTP Service
200 OPTS UTF8 command successful - UTF8 encoding now ON.
Utilisateur (172.17.100.3:(none)) : svc-backup-cisco
331 Password required
Mot de passe :

230 User logged in.
ftp> |

172310
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55 CAWINDOWS\system32\cmd. X

Microsoft Windows [version 10.8.26200.9u57]
(c) Microsoft Corporation. Tous droits réservés

| C:\Users\etudiant1>IPCONFIG
M
Configuration IP de Windows

‘ Carte Ethernet Ethernet

= Suffixe DNS propre i la connexion. . . : satomas

Adresse IPv6 de liaison locale. . . fe80: :d26b:368c:8507:b66%7
Adresse IPvd ale & 172.17.20.1

Masque de sous-réseau. . 255.255.255.0

Passerelle par défaut. S 1 172.17.20.254

Carte Ethernet Connexion réseau Bluetooth :

Statut du média ; . : Média déconnecté
Suffixe DNS propre & la connexion

C:\Users\etudiantl>ftp 172.17.100.3
> ftp: connect :Délai de connexion dépassé
ftp>

i\ Q ‘ L = Coa AR BDO 0 &

Un VLAN différents du service IT ne joins en aucun cas le serveur FTP de
SATOMAS.

Contrainte n°3: Les services ne devront pas communiquer entre eux.

@ situation Testé : Un poste dans le VLAN 20 - Etudes avec I'@IP en 172.17.20.1
essaye de communiquer avec le poste 172.17.60.1.

PCTest -172.17.20.1 ‘ PCGary -172.17.60.1

B CAWINDOWS\system32\CMD X + v

C:\Users\bretont>IPCONBFIG

'IPCONBFIG' n’est pas reconnu en tant que commande interne

ou externe, un programme exécutable ou un fichier de commandes.
C:\Users\bretont>IPCONFIG

Configuration IP de Windows

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion. . . : satomas

Adresse IPv6 de liaison locale. . . . .: fe80::d26b:368c:8507:b66%7
Adresse IPVL). . . .0 o oL L. oL .2/ 1T72007.26:1

Masque de sous-réseau. . . . . . . . . : 255.255.255.8

Passerelle par défaut. . . . . . . . . : 172.17.20.254

Carte Ethernet Connexion reseau Bluetooth :

Statut du média. . . . . . .« « . . : Média déconnecté
Suffixe DNS propre a la connexion.

C:\Users\bretont>ping 172.17.60.1

Envoi d’une requéte 'Ping' 172.17.60.1 avec 32 octets de données

Réponse de 172.17.20.254 : Impossible de joindre le réseau de destination.
Réponse de 172.17.20.254 : Impossible de joindre le réseau de destination.
Réponse de 172.17.20.254 : Impossible de joindre le réseau de destination.
Réponse de 172.17.20.254 : Impossible de joindre le réseau de destination.

Statistiques Ping pour 172.17.60.1:
Paquets : envoyés = U, regus = 4, perdus = @ (perte 0%),

C:\Users\bretontﬂ
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- &
Contrainte n°4 : Effectuer la sauvegarder automatique

o\

@ situation Testé : L'ensemble doit envoyer leur sauvegarde a 17h00 le mardi.

SW-RC -172.17.70.253/24 SRV-HYPER-V -172.17.100.3 (V)
SWIE -172.17.70.252/24 SRV-HYPER-V -172.17.100.3 V)
SW2E -172.17.70.251/24 SRV-HYPER-V -17217.100.3 (V)
SWCOEUR -172.17.70.254/24 | SRV-HYPER-V -172.17.100.3 V)
RNET1-192.168.3.251/29 SRV-HYPER-V -17217.100.3 (V)
SWNET -192.168.3.252/29 SRV-HYPER-V -17217.100.3 (V)
SWDMZ -10.17.10.253/16 SRV-HYPER-V -172.17.100.3 V)
Le test a été validé grace a la sauvegarde planifié du mercredi qui est a 16h00.
(J > CePC > Disquelocal(€) > Backup > Cisco * Rechercher dans : Cisco Q
<
ETBCY SL NCE-T -
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Contrainte n°5: Le service IT devra lui seul pouvoir depuis le LAN et
I'extérieur administrer de maniére sécurisée I'’ensemble des éléments
d’interconnexion qui devront bénéficier d’'un controle d’accés et de messages
d’avertissement.

(«Q"Situation Testé : Depuis le PCTEST raccorder au VLAN 20 -172.17.20.1, le poste ne
doit pas avoir accés au SSH. Par contre le PCIT lui a le droit d’accéder en SSH au
équipements en SSH de I'’ensemble de l'infra.

PCIT -172.17.60.1/24 SW-RC -172.17.70.253/24 -

PCIT -172.17.60.1/24 SWIE -172.17.70.252/24 -

PCIT -172.17.60.1/24 SW2E -172.17.70.251/24 -

PCIT -172.17.60.1/24 SWCOEUR —172.17.70.254/24 -

PCIT -172.17.60.1/24 RNETI -192.168.3.251/29 -

PCIT -172.17.60.1/24 SWNET -192.168.3.252/29 -

PCIT -172.17.60.1/24 SWDMZ -10.17.10.253/16 -

PCETUDE -172.17.20.1/24 SW-RC —172.17.70.253/24 - REFUSER
PCETUDE -172.17.20.1/24 SWIE -172.17.70.252/24 - REFUSER
PCETUDE -172.17.20.1/24 SW2E -172.17.70.251/24 - REFUSER
PCETUDE -172.17.20.1/24 SWCOEUR -172.17.70.254/24 - REFUSER
PCETUDE -172.17.20.1/24 RNET1 -192.168.3.251/29 - REFUSER
PCETUDE -172.17.20.1/24 SWNET -192.168.3.252/29 - REFUSER
PCETUDE -172.17.20.1/24 SWDMZ -10.17.10.253/16 - REFUSER

cececocoececeect

SATOMAS .
service IT.

e).
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Tools  Games Sessons View  Spit  Muibxec Tumnelng Packages Settings  Help

] 14. Switchl.2-1E

* MobaXterm Personal Edition v26.2 *

I ble Conatte (SSH client, X server and network tools)

&¥ como (periphéri

> > SSH session to adi 1 1 1
& coms (proffic pLs « Direct SSH v

&F coms (périphénig + SSH compression : x (disabled or by server)
v [ RoutageFirewall * SSH-browser : % (disabled for Cisco compatibility)

[ Firewaltzpsel * X11-forwarding X (disabled for Cisco compatibility)

X rners o > For more info, ctrl+click on help or visit our website.
v [ switch L2
K] swaserv o
[ swonz »
[X] switcht2-1€ ®
(] swer
[&] swre ACCES STRICTEMENT RESERVE AUX PERSONNES AUTORISEES
v [l switch 13
[] swcoeur Toute connexion est enregistree et surveillee.
= Tout acces ou tentative d'acces non autorise a ce systeme
est passible de poursuites penales (articles 323-1 et
suivants du Code penal).

SATOMAS - Maintenance Aero Services

Si vous n'etes pas autorise, deconnectez-vous immediatement.

Vous etes connecte a un equipement du reseau SATOMAS.
Toute modification doit etre validee par le service IT.
Pensez a enregistrer vos modifications (write).

Swibs(]

UNREGISTERED VERSION - Please support MobaXterm by subscrbing to the professional edition here: _https://mobaxterm.mobatek.net

]

SRR
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Sesson  Severs  Tools  Games Sessions  View MultExec Tumeling Packages Settings  Help

A\ S11.RNETH 12 SW2SERV K] 13 SWDMZ

) User sessions
* term Personal Edition v26.2

I PuTTY sessions . sona .
[ Cable Console (SSH client, X server and network tools)

& comto (périphén Scshlseesion to
& coms (Prolific PLz * Direct SSH v
& como (périphériq + SSH compression : x (disabled or by server)
v [ RoutageFirewall + SSH-browser : x (disabled for Cisco compatibility)
+ X11-forwarding : x (disabled for Cisco compatibility)
> For more info, ctrl+click on help or visit our v
v [ switch 12
] swasery
] swomz o
] switchi2-18
=] swher
[X] swre ACCES STRICTEMENT RESERVE AUX PERSONNES AUTORISEES
v [l Switch 13
] sv Toute connexion est enregistree et surveillee.
Tout acces ou tentative d'acces non autorise a ce systeme
est passible de poursuites penales (articles 323-1 et
suivants du Code penal).

SATOMAS - Maintenance Aero Services

Si vous n'etes pas autorise, deconnectez-vous immediatement.

Vous etes connecte a un equipement du reseau SATOMAS.
Toute modification doit etre validee par le service IT.
Pensez a enregistrer vos modifications (write).

Sw-DMZ>{]

UNREGISTERED VERSION - Please support MobaXterm by subscrbing to the professional edition here: _https://mobaxterm.mobatek.net
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B % Y @ % | O = = @
Sesson Servers  Tools  Games Sessions [LVBWL| Splt  Multbxec Tumeling Packages Settings

a SRy %)/ [§]12. SW2SERV

g | user sessons
I PuTTY sessions
~ [ Coble Console
& como (pérphén

¢ MobaXterm Personal Edition v26.2 ¢
(SSH client, X server and network tools)

> SSH session to
&¥ coms (prolific PL: * Direct SSH v
&¥ coms (Périphériq + SSH compression : x (disabled or not supf by server)
+ SSH-browser : x (disabled for Cisco compatibility)
X

v [l RoutageFirewall
X11-forwarding (disabled for Cisco compatibility)

[] Frewall-zyxel
Wiwer o > For more info, ctrl+click on help or visit our website
v [ swich 12

] swaserv. o
[X] swomz
[X] switchi2-1€
[ swier
[X] swre ACCES STRICTEMENT RESERVE AUX PERSONNES AUTORISEES

SATOMAS - Maintenance Aero Services

Toute connexion est enregistree et surveillee.

Tout acces ou tentative d'acces non autorise a ce systeme
est passible de poursuites penales (articles 323-1 et
suivants du Code penal).

Si vous n'etes pas autorise, deconnectez-vous immediatement.

Vous etes connecte a un equipement du reseau SATOMAS.
Toute modification doit etre validee par le service IT.
Pensez a enregistrer vos modifications (write).

Sw2eServs{]
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 m % O = = a ?
Tools  Games Sessons View  Spit  Muibxec Tumnelng Packages Settings  Help

A ©1 RN 12 2 (ST 16 SWRC

* MobaXterm Personal Edition v26.2 «
/[l Coble Conssis (SSH client, X server and network tools)
# oo
$% CoMIt (berphér} > SSH session to adnin@172.1 :
¥ coms (proific Lz « Direct SSH b
&F coms (périphénig + SSH compression : x (disabled or by server)
v [ RoutageFirewall * SSH-browser : % (disabled for Cisco compatibility)
[ ool 2y + X11-forwarding ¥ (disabled for Cisco compatibility)
R ot o
v [ switch 2
SR
[ swonz ®
%5"““""2”" ‘ SATOMAS - Maintenance Aero Services
SWhET o

> For more info, ctri+click on help or visit our website.

[X] swre o ACCES STRICTEMENT RESERVE AUX PERSONNES AUTORISEES
v [ swich 13
[X] SWCoEwR © Toute connexion est enregistree et surveillee.
Tout acces ou tentative d'acces non autorise a ce systeme
est passible de poursuites penales (articles 323-1 et
suivants du Code penal).

Si vous n'etes pas autorise, deconnectez-vous immediatement.

Vous etes connecte a un equipement du reseau SATOMAS.
Toute modification doit etre validee par le service IT.
Pensez a enregistrer vos modifications (write).

SwRCS]

UNREGISTERED VERSION - Please support MobaXterm by subscrbing to the professional edition here: _https://mobaxterm.mobatek.net

B % ¥ = % L | ®
Session Severs  Tools  Games Sessions  View MulExec Tumelng Packages Settngs  Help
8] 12 S\ K] 15. SWNET

) User sessions
* I PuTTY sessions « MobaXterm Personal Edition v26.2
v [ Cable Co (SSH client, X server and network tools)

& como (pérphén S SSHiseaston | to adn
& coms (rolficr: + Direct SSH »
&¥ coMs (Périphériq + SSH compression : x (disabled or by server)
« [ RoutageFirewal + SSH-browser : x (disabled for Cisco compatibility)
[ Frevoli 2yl X11-forwarding x (disabled for Cisco compatibility)
[X] rieT1 ®
v [ Switch 12
[] swaserv ®
[X] swomz e
[X] switchi2-1€ ®

> For more info, ctri+click on help or visit our website.

SATOMAS - Maintenance Aero Services
ACCES STRICTEMENT RESERVE AUX PERSONNES AUTORISEES
I weore Toute connexion est enregistree et surveillee.
Tout acces ou tentative d'acces non autorise a ce systeme
est passible de poursuites penales (articles 323-1 et
suivants du Code penal).

Si vous n'etes pas autorise, deconnectez-vous immediatement.

Vous etes connecte a un equipement du reseau SATOMAS.
Toute modification doit etre validee par le service IT.
Pensez a enregistrer vos modifications (write).

Swlets{]

UNREGISTERED VERSION -
9 RNETT

Terminal Sessions View Xserver Tools Games Settings Macros

B %X ¥ m »x O = a ?

Sesson Servers  Tools  Games Sessions  View Split

Please support MobaXterm by subscribing to the professional edttion here: https://mobaxterm.mobatek.net

ling Packages Settings  Help

A ) N1 RNETH x \&

X server

) User sessions
f (e 2rm Personal Edition v26.2
v [ Cable Gonole (SSH client, X server and network tools)

e 0 (Périphéri
#§27 COMIU) (Piphas > SSH session to

&¥ coms (prolfic PLs o Direct SSH :

& como (perphéria + SSH compression (disabled or not s by server)
B oot + SSH-browser  : x (disabled for Cisco compatibility)

] Frewat 2yt + Xii-forvarding : (disabled for Cisco compatibility)

[X]rNeTL ®
v I st 2

] swaseay

[X] swomz

§Z;‘L:;’“E SATOMAS - Maintenance Aero Services

> For more info, ctrl+click on help or visit our website.

[X] swre ACCES STRICTEMENT RESERVE AUX PERSONNES AUTORISEES
v [ switch 13
B swoosk Toute connexion est enregistree et surveillee.
- Tout acces ou tentative d'acces non autorise a ce systeme
est passible de poursuites penales (articles 323-1 et
suivants du Code penal).

Si vous n'etes pas autorise, deconnectez-vous immediatement.

Vous etes connecte a un equipement du reseau SATOMAS.
Toute modification doit etre validee par le service IT.
Pensez a enregistrer vos modifications (write).

RNET1>f
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Test avec un utilisateur « etudiant » sur le VLAN 20 - ETUDE qui n’est pas autoriser
a accéder au SSH des équipements réseau :

]

5] C:AWINDOWS\system32\cmd. X + | v x @

Xserver  Exit

s Microsoft Windows [version 10.0.26200.9457]
o (c) Microsoft Corporation. Tous droits réservés. 262 (admin' 7 Vi

C:\Users\etudiantl>ipconfig

? Configuration IP de Windows

4 Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion. . . : satomas

Adresse IPv6 de liaison locale. . . . fe80::d26b:368c:8507:b66%7
Adresse IPvfl. . . . . . . . . . . .. 172.17.20.1

Masque de sous-réseau. . . . . . . . . 255.255.255.0

Passerelle par défaut. . . . . . . . . 1 172.17.20.254

Carte Ethernet Connexion réseau Bluetooth :

Statut du média. . . . . . . . . . . . : Média déconnecté
Suffixe DNS propre a la connexion. . . :

C:\Users\etudiant1>|

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: htip: t
o | Rachan-he =1 17:24 o
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= [l X

B 172.17.70.252 (admin)

Terminal Sessions View Xserver Tools Games Settings Macros Help
B % % R ok E B Y B & S 0 X O
Sesson Servers  Tools  Games Sessions  View  Spit  MutExec Tunneing Packages Settings  Help Xserver  Exit

4|3.172.17.70.252 (admin) X @

User sessions

172.17.70.254 (admin) ®

- Press t - to exit tab
- Press R to restart session
- Press S to save terminal output to file
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B 10.12.10.253 (admin) = a X
Terminal Sessions View Xserver Tools Games Settings Macros Help

E % % & x ®E B Y B 8 £ 0 X ©
Session Servers Tools Games Sessions View Split MultiExec Tunneling Packages Settings Help X server Exit

4 B217247. 721770262 (a BN 4. 172.17.70.251 (admin 5. 10.12.10.253 (admin) x @

B

User sessions.

172.17.70.251 (admin) @
172.17.70.252 (admin) ©
172.17.70.254 (admin) @

- Press <F to exit tab
- Press R to restart session
- Press S to save terminal output to file

0

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here:
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B 172.17.70.251 (admin) - (=] X
Terminal Sessions View Xserver Tools Games Settings Macros Help

m o3 % s A @ OE Y B & & @ X ©
Session  Servers Tools Games  Sessions View Split MultiExec Tunneling Packages Settings Help

Xserver  Exit

) 7.70.252 (admin 1]4.172.17.70251 (admin) X @9

B User sessions

172.17.70.252 (admin) @

172.17.70.254 (admin) ©
to exit tab
to restart session

to save terminal output to file
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'E 192.168.3.252 (admin)

= o X
Terminal Sessions View Xserver Tools Games Settings Macros Help
B on % s ok B Y B & 2 Q X ©
Help

X server Exit
4\ EN2.172.17.70.254 (admin BN 3. 172.17.70.252 (admin

&

Sesson Servers  Tools  Games Sessions  View Spit  MultExec Tunnelng Packages Settings

BN 5. 10.12.10.253 (admin ]6.192.168.3252 (admin) X @
T2 User sessions

10.12.10.253 (admin) @
172.17.70.251 (admin) ®
172.17.70.252 (admin) @
172.17.70.254 (admin) @

to exit tab
to restart session
to save terminal output to file
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y Contrainte n°6 : Les différents services et serveurs c6té LAN ainsi que la
zone DMZ devront pouvoir accéder a Internet sachant qu’il est impossible
d’accéder a la configuration du routeur principal de connexion Internet
(routeur du LABO :192.168.4.254).

Situation Testé : Pour le SSH nous avons sécurisé le routeur avec un ACL qui
bloque le SSH sur l'interface de sortie vers Internet. Pour réaliser ce test j'ai mit
mon PC sur le réseau LABO en 192.168.4.0/24 j’ai tenté de ping le RNET1 de notre
magquette et d'y accéder en SSH.

@IP :192.168.4.22

Connexion au prise de la salle 2

PCTHEO - 192.168 4. DNS Google - 8.8.8.8 9 |

Mise en place de I’'ACL sur l'interface de sortie vers internet
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P¥ Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. ALl rights reserved.

PS C:\Users\theob> ipconfig

Configuration IP de Windows

Carte Ethernet Ethernet 4

Statut du média. . . . . . . . . . . . : Média déconnecté
Suffixe DNS propre a la connexion.

Carte Ethernet Ethernet 5

Statut du média. . . . . . . . . . . . : Média déconnecté
Suffixe DNS propre a la connexion.

Carte Ethernet Ethernet
Suffixe DNS propre a la connexion.
Adresse IPvi. :
Masque de sous-réseau.
Passerelle par défaut.
Carte Ethernet Ethernet 2
Suffixe DNS propre a la connexion.

Adresse d’autoconfiguration IPvd4 . . . : .205.182
Masque de sous-réseau. . . . . . . . . : .0.0

Remplissage des informations d’identification:
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Mais le poste du LABO ping bien le routeur, ce qui montre que I’ACL s’applique.
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B Windows PowerShell X + v

Masque de sous-réseau. . . . . . . . . : 255.255%255.0
Passerelle par défaut.

Carte réseau sans fil Wi-Fi :

Suffixe DNS propre a la connexion. :
Adresse IPv6 de liaison locale. . . . .: fe80::7357:ae52:fc69:9ccd%7

Adresse IPv4. . . . . . . . . . . . . .: 172.18.0.182
Masque de sous-réseau. . . . . . . . . : 255.255.0.0
Passerelle par défaut. . . . . . . . . : 172.18.255.254

Carte Ethernet Connexion réseau Bluetooth :

Statut du média. . . . . . . . . . . . : Média déconnecté
Suffixe DNS propre a la connexion.

PS C:\Users\theob>

PS C:\Users\theob>

PS C:\Users\theob> ping 192.168.4.22

Envoi d’une requéte 'Ping' 192.168.4.22 avec 32 octets de données :
Réponse de 192.168.4.22 : octets=32 temps=1 ms TTL=255
Réponse de 192.168.4. : octets=32 temps<lms TTL=255
Réponse de 192.168.4.22 : octets=32 temps<lms TTL=255
Réponse de 192.168.4.22 : octets=32 temps=1 ms TTL=255

Statistiques Ping pour 192.168.4.22:

Paquets : envoyés = U, recus = U, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = Oms, Maximum = 1lms, Moyenne = Oms
PS C:\Users\theob>

Vérification sur le PCTEST du VLAN 20 -ETUDE de la ZONE LAN que l'internet n’a
pas été coupé.

N 0
y o
]
}
3 £
o 1  tempssil ms TTL=11] P
o 8.8.8.1 tets=32 tempss7 ms TTL=11]
e 8.8.8.8 tets=32 tempss7 ms TTL=111 3

I
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Contrainte n°7 : Le serveur web hébergé dans la DMZ devra étre accessible
depuis le LAN et I'extérieur.

Osituation Testé : Le poste dans le VLAN 60 avec I'@IP en 172.17.60.1 a fait le
chemin compte jusqu’au poste test en 10. Puis le serveur web DMZ est incarné
par le PCTEST avec la configuration IP destiné au futur serveur en 10.17.10.1 doit
accéder a internet.

PCGary —172.17.60.1 Gateway DMZ - Zyxel —10.17.10.254

PCGary -172.17.60.1 SWDMZ - Zyxel —10.17.10.253

PCGary -172.17.60.1 PCTest « SRV-DMZ » - 10.17.10.1/16

PCTest « SRV-DMZ » — DNS Google - 8.8.8.8
10.17.10.1/16

CCCC

B2 Windows PowerShell X 4+ v

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

PS C:\Users\garyb> ping 16.17.10.254

Envoi d’une requéte 'Ping' 10.17.10.254 avec 32 octets de données :
Réponse de 10.17.10.254 : octets=32 temps<lms TTL=63
Réponse de 10.17.10.254 : octet temps<lms TTL=63
Réponse de 10.17.10.254 : octets=32 temps<lms TTL=63
Réponse de 10.17.10.254 : octets=32 temps<lms TTL=63

Statistiques Ping pour 10.17.10.254:
Paquets : envoyés = U, recus = 4, perdus = @ (perte
Durée approximative des boucles en millisecondes :
Minimum = @ms, Maximum = @ms, Moyenne = Oms
PS C:\Users\garyb> ping 10.17.10.253

Envoi d’une requéte 'Ping' 10.17.10.253 avec 32 octets de données :
Délai d’attente de la demande dépassé.

Réponse de 10.17.10.253 : octets= temps=1 ms TTL=253
Réponse de 10.17.10.253 : octets=32 temps<lms TTL=253
Réponse de 10.17.10.253 : octets=32 temps<lms TTL=253

Statistiques Ping pour 10.17.160.253:
Paquets : envoyés = 4, regus = 3, perdus = 1 (perte
Durée approximative des boucles en millisecondes :
Minimum = Gms, Maximum = lms, Moyenne = Oms

PS C:\Users\garyb> ping 10.17.10.1

Envoi d’une requéte 'Pi
Réponse de 10.17.10.

Réponse de 10.17.10.1 : 6
Réponse de 10.17.10. s T 6
Réponse de 10.17.10. : TTL=126

Statistiques Ping pour 10.17.10.1:

Paquets : envoyés = U, regus = 4, perdus = O (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum ms, Maximum = 3ms, Moyenne = 2ms
PS C:\Users\garyb>

Le PCTEST a pris I’'adresse du serveur WEB pour réaliser les test de communication.

C:\WINDOWS\system32\cmd. X G ||

Microsoft Windows [version 10.0.26200.9457]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\GROUPE2>ping 8.8.8.8

Envoi d’une requéte 'Ping' 8.8.8.8 avec 32 octets de données :
Réponse de 8.8.8.8 : octets=32 temps=11 ms TTL=112
Réponse de 8.8.8.8 : octets=32 temps=8 ms TTL=112
Réponse de 8.8.8.8 : octets=32 temps=6 ms TTL=112
Réponse de 8.8.8.8 : octets=32 temps=7 ms TTL=112

Statistiques Ping pour 8.8.8.8:

Paquets : envoyés = U, regus = U, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = 6ms, Maximum = 1lms, Moyenne = 8ms

C:\Users\GROUPE2>IPCONFIG

Configuration IP de Windows

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion. . 3

Adresse IPv6 de liaison locale : fe80::d26b:368c:8507:b66%7
Adresse IPvl 10.17.10.1

Masque de sous-réseau. : 255.255.0.0

Passerelle par défaut : 10.17.10.254

Carte Ethernet Connexion réseau Bluetooth :

Statut du média : Média déconnecté
Suffixe DNS propre a la connexion. . :

C:\Users\GROUPE2>

15:03
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, Contrainte n°8 : Le pare-feu doit permettre aux utilisateurs situés dans la
zone LAN d’accéder a Internet de fagcon sécurisée.

Dans ma régle de filtrage j’ai restreint ma ZONE LAN a certaine protocole DNS
via TCP et UDP, avec les protocole HTTP et HTTPS, mais aussi le NTP pour le
serveur NTP mis sur I’'Hyper-V pour la synchronisation avec I'heure francaise.
J'ai rajouté également le PING pour nos futurs tests.

[ Edit Policy 4
™ Create New Object ¥

[7] Enable
Name: ZONELAN_INTERNET
Description: 'ZONELAN vers INTERN ~ (Optional)
From: w2 v
To: WAN ;
any 84
Destination: any ™
Service: |SERVICE_ZONE_LAR v,

v
|

User: ~
~
Action: i

v

¥ Edit Service Group Rule SERVICE_ZONE_LAN

Configuration
Name: |SERVICE_ZONE_LAN
Description:

Configuration

=== Object === === Object.==="
DNS_TCP

DNS_UDP. e

HITPS
NTP

PING \e

= SAToMsS  ATELIER PROFFESIONNEL - RAPPORT DE TEST 37
— Contexte SATOMAS : BRETON Théo, BERLINGEN Gary




Contrainte n°9 : Limiter au strict nécessaire I'accés aux éléments se
trouvant dans la DMZ.

@ situation Testé : Le serveur web DMZ est incarné par le PCTEST avec la
configuration IP destiné au futur serveur en 10.17.10.1 doit accéder a internet.

PCTest « SRV-DMZ » — DNS Google - 8.8.8.8
10.17.10.1/16

Test internet avec le ping du DNS de Google:

] CAWINDOWS\system32\cmd. X Sl

Microsoft Windows [version 10.0.26200.9457]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\GROUPE2>ping 8.8.8.8

Envoi d’une requéte 'Ping' 8.8.8.8 avec 32 octets de données :
Réponse de 8.8. : octets=32 temps=11 ms TTL=112
Réponse de 8.8. : octets=32 temps=8 ms TTL=112
Réponse de 8.8. : octets=32 temps=6 ms TTL=112
Réponse de 8.8. : octets=32 temps=7 ms TTL=112
Statistiques Ping pour 8.8.8.8:
Paquets : envoyés = U4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :
Minimum = 6ms, Maximum = 1llms, Moyenne = 8ms

C:\Users\GROUPE2>IPCONFIG

Configuration IP de Windows

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion. . . :

Adresse IPv6 de liaison locale : fe80::d26b:368c:8507:b66%7
Adresse IPvi : 10.17.10.1

Masque de sous-réseau. 255.255.0.0

Passerelle par défaut. . 1 10.17.10.254

Carte Ethernet Connexion réseau Bluetooth :

Statut du média : Média déconnecté
Suffixe DNS propre a la connexion. . . :

C:\Users\GROUPE2>

| R = i ~ 15:03
C EE Q Recherche L = ca & Q ~NGE R DO 0

Les protocoles qui peuvent passer vers la DMZ sont le HTTPS/http, les PING
pours les tests, le DNS via TCP et UDP.

ZYXEL sarexso eec00@®00®

CONFIGURATION [T Show Filter

# Edit Policy 1
Hotspot "
Create New Object ¥
Security Policy General Settings !
Policy Control [7] Enable Policy Cor 9] Enable
1Pv4 Configuration  Nome: DMZ_INTERNET

1] Allow Asymmetric Description: (Optional)

o oz V

. To: WAN 4 Service D.. Use
19 Source: SRV-DMZ v <SERVICE WEB DMz o
2 9 Z0NE Destination: any * =NTP any any
3 0 00 senice: SERVICE_WEB_DMZ |~ aNTP any any
48 ONE any % =SERVICE ZONE LAN any any
: : ENEY User: any X .2 s
7 9 wvan Schedule: none N7 :S?H ::: :nﬂvy
8 9 N Action: allow M =SSH B0,
9 @ IAN¢ Logmatched traffic: no X =SERVICE_WEB_DMZ any any
10 9 wAN [ ok | cancel | «SERVICE_ WEB_WAN any any
11 9 LANL vugong wLANL any (Exauaing...  any any any any any
12 9 LANL to Device alAN1L ZyWALL any any any any any
13 9 LAN2 to Device aLAN2 2VWALL anv anv anv anv anv
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(@) CONFIGURATION
~ Hotspot

ADP
~ Session Control
~ Security Service

@_@3 ~ Object
Device Insight
Zone
User/Group
AP Profile
MON Profile
ZyMesh Profile
Address/Geo IP
Service
Schedule
AAA Server

~ Auth. Method

Certificate

— ISP Account
— Device HA
+ Cloud CNM
~ System

ZYXEL ysg rLex 500

NETWORKS
I

[T Show Filter

General Settings
[¥1 Enable Policy Control

1Pv4 Configuration
("] Allow Asymmetrical Route

@Add ¥ Edit ® Remove @ Activate @ Inactivate #M Move & Clone

DMZ_INTERNET

RNET1_SRVFTP

VLAN-60-IT_DMZ

LAN_SRVDMZ
WAN_SRVDMZ
LAN1_Outgoing
LAN1_to_Device
LAN2 to Device

:Ewmwam&uw.—-g
OQO-O-OO-O-O-OQ‘OO-O-P

ZONE_DMZ_SRVHYPER
ZONEINTERNET_SRVHYPERV
ZONELAN_INTERNET
SWITCHDMZ_SRVFTP

VLAN-60-IT_WAN

aDMZ
aDMZ
aWAN
= LAN2
aWAN
aDMZ
a LAN2
= LAN2
= LAN2
= WAN
aLAN1
aLAN1
aLAN2

aWAN any

=LAN2 aSRV-HYPERV
aAN2 aSRV-HYPERV
aWAN any

aLAN2 =RNET1 a SRV-HYPERV
alAN2 «SWITCHDMZ aSRV-HYPERV
«DMZ a VLANGO-IT any

aWAN aVLANGO-IT any

aDMZ any = SRV-DMZ
aDMZ any aSRV-DMZ
any (Excluding... any any

ZyWALL any any
ZYWALL any any

YL )

D.. Use
«SERVICE_WEB_DMZ any any
“NTP( SERvICE WEB_DMZ
ANTP| ——
asERY PeSCTPtion:

‘Members:
SFTP [0 Name Content
aFTP HTTP TCP 80-80
aSSH HTTPS TCP 443-443
«SSH| — PING 1CMP &R
aSER! DNS_TCP TCP 53-53
aSERV ENS_UEP une ﬁ?—Q;% .
any any any
any any any
anv anv anv
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