BTS SIO - Etablissement Saint-Adjutor Ateliers de professionnalisation Semestre 1 - 07/11/2025

AP7 - Automatisation de taches a lI'aide de scripts et GPO

Description

Descriptif de I'AP A partir du serveur Active Directory :
- Création du nouveau service Développement dans I’Active Directory

- Automatisation du mappage des lecteurs réseaux du service développement

- Création du script de sauvegarde du serveur de fichiers a 02h00

- Création d’un script de maintenance générale

- Création du script d’extinction des postes a 00h00 avec message personnalisé

Les tests seront réalisés sur la VM cliente Windows 10 membre du domaine.

Durée estimée 4h
Savoir-faire Automatiser des actions sur les systemes d’exploitation Windows a I'aide de scripts
Compétences Bloc 1 - Support et mise a disposition des services informatiques

B1.2 - Répondre aux incidents et aux demandes
Systemes d’exploitation
Langage de commande d’un systéme d’exploitation

Contexte Contexte n°1 - CentreCall

Ressources Savoirs 6 - Les commandes Windows de base

Savoirs 7 - Les scripts batch

Savoirs 8 - Les habilitations et droits d’accés

Mission 4 - Associer des actions a des commandes Windows
Mission 5 - Création de scripts batch

Mission 6 - Prise en main d'un environnement AD

Mission 7 - Création des services de |'entreprise dans I'AD
Mission 8 - Automatisation des parametres grace aux GPO

Nom de I'éléve :

L'entreprise CentreCall dans laquelle vous étes embauché projette d’ouvrir un nouveau service suite a
I'augmentation des activités de son site web.

Il s’agit du service développement composé de 4 développeurs.

Ce service doit étre intégré dans I’Active Directory existant. Chaque développeur aura acces a son répertoire
personnel sur le serveur et au dossier collaboratif du service développement. Le tout avec les droits appropriés.

Vous avez pour mission la création de ce service dans I’Active Directory et I'automatisation du déploiement des
sessions des développeurs.

Vous avez également pour mission d’améliorer la gestion globale des systémes informatiques en automatisant
certaines taches.

Ce document devra étre remis dans le devoir Teams associé complété et justifié avec des captures d’écran.
Pour chacune des manipulations effectuées, précisez la manipulation ou le contenu du script de la maniére la plus
précise possible en mettant en évidence les tests.
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Travail a réaliser

1. |Création du service Développement, des utilisateurs, du groupe et des ressources partagées (dossiers
personnels et dossier collaboratif) avec les bons droits NTFS sur le serveur Active Directory
] Utilisateurs et ordinateurs Active Directory
Fichier ~Action Affichage ?
o9 | 2@ 0Bz HmPeETa%
:LUtiIisateurs et ordinateurs Active Directory [winserver2016.domaine.tp] | V Type
’ i :equé.tes ehregistrées %Développeurs Groupe de sécurité - Global
v & f>malvn§.tp &, developpeurs Utilisateur
> | Builtin e
= 83 developpeur3 Utilisateur
> || Computers joe
o & 8 developpeur2 Utilisateur
> 2. Domain Controllers 5 i
> [ ForeignSecurityPrincipals s & el SN
> |1 Managed Service Accounts
> (2] Ordinateurs de CentreCall
> [E] Users
v (2 Utilisateurs de CentreCall
> 3] Accueil
3] Comptabilité
> 2. Direction
2 Hotline
2| Ressources humaines
2| Développeur
M = | Dossiers personnels
m Accueil Partage Affichage
— v N > CePC > Disquelocal (C:) > Shares > Partages > Dossiers personnels
Nom Modifié le Type Taille
» Acces rapide
accueill 14/10/2025 10:12 Dossier de fichiers
I Bureau » ) ~ ) s
accueil2 14/10/2025 10:12 Dossier de fichiers
Elé 3 g - . . . .
‘ Tééchargement comptabilitel 14/10/2025 10:16 Dossier de fichiers
5| Documents * comptabilite2 14/10/2025 10:16 Dossier de fichiers
&= Images * developpeurl 07/11/2025 14:13 Dossier de fichiers
Dossiers personnels developpeur2 07/11/2025 14:13 Dossier de fichiers
Partages services developpeur3 07/11/2025 14:14 Dossier de fichiers
. 711/ : z =
Scritps AD developpeurd 07/11/2025 14:14 Dossier de fichiers
direction1 14/10/2025 10:08 Dossier de fichiers
System32 o ; ) o
direction2 14/10/2025 10:09 Dossier de fichiers
[ cePC hotlinel 27/09/2021 14:34 Dossier de fichiers
i hotline2 17/10/2022 11:54 Dossier de fichiers
¥ Réseau ) _ ;
rh1 14/10/2025 10:22 Dossier de fichiers
rh2 14/10/2025 10:22 Dossier de fichiers
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Propriétés de : developpeurl X

Général Parttage Seécurté Versions précédentes Personnaliser
Nom de lI'objet :  C:\Shares\Partages\Dossiers personnels\developpeurl

Noms de groupes ou d'utilisateurs :
S2 CREATEUR PROPRIETAIRE
82 Systéme

82 Administrateurs (DOMAINE\Administrateurs)

Pour modffier les autorisations, cliquez sur Modffier.

Autorisations pour developpeurl Autoriser  Refuser
Contrdle total v o
Modffication v
Lecture et exécution v
Affichage du contenu du dossier v
Lecture v
Ecriture V4 ¥

Pour les autorisations spéciales et les paramétres avancés, cliquez sur | e

Avancé. .

Informations sur le contrdle d'accés et les autorisations

o] [T

I M < | Partages services

Partage Affichage

&« v N > CePC > Disquelocal (C:) > Shares > Partages > Partages services >
Nom Modifié le Type Taille
s Acces rapide
Dossiers commun accueil 14/10/2025 11:02 Dossier de fichiers
I Bureau » . N ~ ) o
Dossiers commun comptabilite 14/10/2025 11:02 Dossier de fichiers
f AR Dossiers commun developpeur 07/11/2025 14:32 Dossier de fichiers
(5] Documents Dossiers commun direction 14/10/2025 10:46 Dossier de fichiers
=] Images * Dossiers commun hotline 30/03/2021 09:45 Dossier de fichiers
Dossiers personnels Dossiers commun rh 14/10/2025 11:03 Dossier de fichiers
Partages services
Scritps AD
System32
3 cepPC
¥ Réseau
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Propriétés de : Dossiers commun developpeur

Général Pattage Sécurté Versions précédentes Personnaliser

Noms de groupes ou d'utilisateurs :

X

Nom de I'objet :  C:\Shares\Partages'\Partages services\Dossiers commun developpeur

52 CREATEUR PROPRIETAIRE
52 Systeme

82 Administrateurs (DOMAINE\Administrateurs)

Développeur (DOMAINE\Développeur)

Pour modffier les autorisations, cliquez sur Modffier.

Autorisations pour Développeur Autoriser

Refuser

Contrdle total

Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

KKK

Pour les autorisations spéciales et les paramétres avanceés, cliquez sur
Avancé. L

Informations sur le contrdle d'accés et les autorisations

[ ok ][ smer

Appliquer

2. |Automatisation du mappage des lecteurs réseaux « Dossier personnel » et « Dossier collaboratif
développement » dans ce PC a la connexion des utilisateurs du service développement.

Mappages de lecteurs

A Nom Ordre Action Chemin d'accés Reconnecter
Aealtement en ont ~ RKy: 1 Mettre ... \\WINSERVER2016\Partages\Partages services\Dossiers commun developpeur Non
N A ~ s . . Page 4/
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Semestre 1 - 07/11/2025

Propriétés de : developpeurl ? X

Environnement Sessions Contrdle 3 distance  Profil des services Bureau 3 distance COM+
Général Adresse Compte Profl  Téléphones Organisation Membrede Appel entrant
Profil utilisateur
Chemin du profil : I |

Scnpt d'ouverture de l ‘
session :

Dossier de base

(O Chemin d'accés local :

@®Connecter: |Z: v a: |\\winserver2016\Partages\Dossiers personnels\dev:

Annuler Appliquer Aide

v Emplacements réseau (2)

Dossiers commun developpeur developpeurl
S (\\WINSERVER2016\Partages\Part... -~ (\\winserver2016\Partages\Dossie...
<& <& I

3. | GPO de sécurité des comptes utilisateurs :

- Forcer une longueur minimale de mot de passe de 12 caractéres
- Complexité obligatoire (majuscules, chiffres, symboles...)

- Expiration des mots de passe tous les 90 jours

- Verrouillage du compte aprés 3 tentatives de connexion
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BTS SIO - Etablissement Saint-Adjutor
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Semestre 1 - 07/11/2025

AP7 - Automatisation de taches a lI'aide de scripts et GPO

Stratégie

Stratégie

~

(4 Conserver I'historique des mots de passe
(24 Durée de vie maximale du mot de passe
(4, Durée de vie minimale du mot de passe
24| Enregistrer les mots de passe en utilisant un chiffrement réversible
g Le mot de passe doit respecter des exigences de complexité

(4 Longueur minimale du mot de passe

;) Durée de verrouillage des comptes
| Réinitialiser le compteur de verrouillages du compte aprés
(| Seuil de verrouillage du compte

Paramétres de stratégie

Non défini

90 jours

30 jours

Non défini
Activé

12 caractere(s)

Paramétres de stratégie

30 minutes

30 minutes

3 tentatives d'ouvertures de session non valides

4. | GPO de déploiement automatique d’un fond d’écran d’entreprise et d’installation automatique de Mozilla Firefox

via un package .msi

. Bureau

Papier peint du Bureau

Modifier le paramétre de stratégie

Configuration requise :
Au minimum Windows 2000

Description :

Spécifie 'image d'arriére-plan

(le « papier peint ») affichée sur le
Bureau des utilisateurs.

Ce paramétre vous permet de
spécifier le papier peint du Bureau
des utilisateurs et empéche ces
derniers de modifier I'image ou sa
présentation. Le papier peint
spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp)
ou JPEG (*,jpg).

Pour utiliser ce paramétre, entrez
le chemin d'accés complet et le
nom du fichier contenant le
papier peint. Vous pouvez taper
un chemin d'acceés local, tel que
C:\Windows\web\wallpaper\accue
iljpg ou un chemin d'accés UNC,
tel que
\\Serveur\Partage\Logo.jpg. Si le
fichier spécifié n'est pas
disponible lorsque I'utilisateur
ouvre sa session, aucun papier
peint n'est affiché. Les utilisateurs
ne peuvent pas spécifier un autre
papier peint. Vous pouvez
également utiliser ce paramétre
afin de spécifier si I'image du
papier peint doit étre centrée, en
mosaique ou étirée. Les
utilisateurs ne peuvent pas
modifier cette spécification.

Si vous désactivez ce paramétre
ou ne le configurez pas, aucun
papier peint n'est affiché. Les

vbilimabmiies i mnd bas b afais

Paramétre
|iz] Activer Active Desktop
|iz] Désactiver Active Desktop

|iz] Interdire les modifications

2:] Papier peint du Bureau

Etat Commentaire
Non configuré Non
Non configuré Non
Activé Non
Activé Non

& papier peint du Bureau

E} Papier peint du Bureau

O Non configuré Commentaire :

@ Activé

O Désactivé
Pris en charge sur:

Options :

O X

Parameétre précédent Parameétre suivant

Au minimum Windows 2000

Aide:

Nom du papier peint :

\\winserver2016\Partages\Images\centre

Exemple : avec un chemin local :
C\windows\web\wallpaper\home.jpg

Exemple : avec un chemin UNC:
\\Server\Share\Corp.jpg

Style du papier peint: | Remplir

Spécifie 'image d'arriére-plan (le « papier peint ») affichée surle | A
Bureau des utilisateurs.

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier I''mage ou
sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*,jpg).

Pour utiliser ce paramétre, entrez le chemin d'acces complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'acces local, tel que C:\Windows\web\wallpaper
\accueil,jpg ou un chemin d'accés UNC, tel que \\Serveur
\Partage\Logo.jpg. Si le fichier spécifié n'est pas disponible
lorsque I'utilisateur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce paramétre afin de
spécifier si I'image du papier peint doit étre centrée, en mosaique
ou étirée. Les utilisateurs ne peuvent pas modifier cette
spécification.

Si vous désactivez ce paramétre ou ne le configurez pas, aucun

\Etendu/(Standard /

Annuler
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Corbeille

15:49 =]
07/11/2025 1

A = T Q)

(] = | Logiciels
m Accueil Partage Affichage
— v N > CePC > Disquelocal (C:) » Shares > Partages > Logiciels
Nom Modifié le Type Taille
» Acces rapide
151 Firefox Setup 144.0.2.msi 07/11/2025 16:05 Package Windows... 82 296 Ko

I Bureau
& Téléchargement: #
=| Documents 4
=| Images »
Dossiers personnels
Images

Scritps AD
System32

3 cePC

¥ Réseau
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Propriétés de: Logiciels X

Général Patage Sécurté Versions précédentes Personnaliser
Nom de I'objet :  C:\Shares\Partages'Logiciels

Noms de groupes ou d'utilisateurs :
H2 CREATEUR PROPRIETAIRE
82 Systéme
82 Administrateurs (DOMAINE\Administrateurs)

A Utilisateurs (DOMAINE\Utilisateurs)

Pour modffier les autorisations, cliquez sur Modffier. Modifier._

Autorisations pour Utilisateurs Autoriser  Refuser

Contréle total A
Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture v

Pour les autorisations spéciales et les paramétres avancés, cliquez sur Arancé
Avancé.

ANANAN

Informations sur le contrdle d'accés et les autorisations

Annuler ' Appliquer

(=] Stratégie GPO CentreCall [WINSERVER2016.DOMAINE.TP] Nom - Version Etat du déploie... Source
vis C_O“S‘t'g‘:"at_"’" ordinateur Bl Mozilla Firefox 144.0.2 x64 fr 1440  Attribué C:\Shares\Partages\Logiciels\Firefox Setup 144.0.2.msi
v (] Stratégies

v [ Paramétres du logiciel
(1] Installation de logiciel
> [] Paramétres Windows
> 7] Modéles d". ini ion : définiti de égies (fichiers ADMX) récupérées a partird
> [ Préférences
> 4% Configuration utilisateur

5. | Script de sauvegarde du serveur de fichiers exécuté de maniére automatique grace au planificateur de taches
quotidiennement a 2h du matin dans la partition E:/Sauvegardes sur le stockage du serveur.

Ce qui doit étre sauvegardé : le dossier Partages
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' M 5 | Scripts

Accueil Partage Affichage

- v N > CePC > Disquelocal (C:) > Shares > Partages > Scripts
Nom Modifié le Type Taille
s Acces rapide
&y sauvegarde_partages.ps1 07/11/2025 16:30 Script Windows P... 2Ko
I Bureau »
& Téléchargement: #
| Documents »
&=! Images b g
Images
Scripts
Scritps AD
System32
3 cePC
¥ Réseau
Propriétés de: Scripts X

Général Patage Sécurité Versions précédentes Personnaliser
Nom de l'objet :  C:\Shares\Partages\Scripts

Noms de groupes ou d'utilisateurs :

S2 CREATEUR PROPRIETAIRE

52 Systéme

82 Administrateurs (DOMAINE\Administrateurs)

Utilisateurs (DOMAINE\Utilisateurs)

Pour modiffier les autorisations, cliquez sur Modffier.

Autorisations pour Utilisateurs Autoriser  Refuser

Contrdle total A
Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture 2t

Pour les autorisations spéciales et les paramétres avancés, cliquez sur | Avancé
Avancé. L

AN

Informations sur le contrdle d'accés et les autorisations

[ ok ]| Amuer || Applauer
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(® Planificateur de tiches - O X
Fichier Action Affichage ?

&< 2@ HE

(® Planificateur de taches (Local
v g Bibliothéque du Planifical
- Microsoft

Actions

Nom Statut Déclencheurs

(® CreateExplor... Encours Lors de la création ou d Bibliothéque du Planificateur de taches o=
(® Sauvegarde ... Prét A 02:00 tous les jours g Créer une tache de base...
& Créerunetache..

Importer une tache...

[y Afficher toutes les tdches actives

< > | | &] Désactiver I'historique de toutes les taches

Nouveau dossier...
Affichage 14

) Actualiser

[ Aide

6. |Création d'un script de maintenance générale qui fait un nettoyage en supprimant les fichiers temporaires, les
fichiers inutiles, les fichiers d’'une ancienneté supérieur a 2 semaines du dossier téléchargements du profil
courant pour libérer de I'espace de stockage et qui fait un scan de l'intégrité du disque dur et en réparant les
secteurs du disque dur automatiquement.

Ce script ne fera pas l'objet d'une exécution automatisée mais sera exécuté manuellement par les
administrateurs quand le besoin s’en fait sentir sur un poste utilisateur.

Toute autre action bénéfique rajoutée a ce script sera valorisée.
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v

m Accueil Partage Affichage

o~ v N > CePC > Disquelocal (C:) » Shares > Partages
~
Nom Modifié le Type Taille
» Acces rapide
I Bureau AdminScripts Propriétés de : AdminScripts X
Dossiers personnels
& Téléchargement: Images Général Patage Sécurté Versions précédentes Personnaliser
=] Documents Logiciels Nom de I'objet :  C:\Shares\Partages\AdminScripts
*| Images i
= 9 Petages senices Noms de groupes ou d utilisateurs :
Images Scripts 82 CREATEUR PROPRIETAIRE
Scripts 82 Systéme
. $2 Administrateurs (DOMAINE\Administrateurs)
Scritps AD
System32 |
Pour modffier les autorisations, cliquez sur Modffier. =
E] CePC Modfier...
P Réseau Autorisations Autoriser  Refuser
Contrdle total A
Modffication
Lecture et exécution
Affichage du contenu du dossier
Lecture
Ecriture 2
Pour Ie§ autorisations spéciales et les paramétres avanceés, cliquez sur s
Avancé.
Informations sur le contréle d'accés et les autorisations
6 élément(s) 1 élément sélectionné Etat :3 Par‘tlagé Annuler Ronioue
E¥ Administrateur : Windows PowerShell = a X

=== Début de la maintenance générale ===
00 Nettoyage des fichiers temporaires...
0 Fichiers temporaires supprimés.

000 Suppression des fichiers vieux de plus de 14 jours dans Téléchargements...
0 Suppression effectuée dans : C:\Users\Administrateur.WIN-1A6KPH3B7RU\Downloads

00 Vidage de la corbeille...
0 Corbeille vidée.

00 Nettoyage du cache windows Update...
Le service Windows Update n’est pas lancé.

Vous obtiendrez une aide supplémentaire en entrant NET HELPMSG 3521.

L’erreur systeme 1058 s’est produite.

Le service ne peut pas étre démarré parce qu’il est désactivé ou qu’aucun périphérique activé ne lui est associé.

0 Cache windows Update nettoyé.

00 vérification de 1’intégrité du disque...
- Exécution de SFC /scannow...

Script d’extinction avec message personnalisé des PC utilisateurs connectés au réseau a 00h00 automatisé

grace a une GPO
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€ 5 v

‘ QW=

s Accés rapide
[ Bureau

|=] Documents

=] Images

Images
Scripts
System32

[ cePC

P Réseau

Description :

I'ordinateur.

Outils d’application

Partage Affichage Gestion

> CePC > Disquelocal (C:) > Shares > Partages >

-

& Téléchargement: #

»

-

AdminScripts

Afficher les Propriétés

N
Nom

Logs
&y maintenance_generale.ps1
[] shutdown_message.bat

2, Scripts (démarrage/arrét)
Arrét du systéme

Nom

|| Démarrage

# Arrét du systéeme

Contient les scripts d'arrét de

o

AdminScripts v 0 Rechercher dans : AdminScripts ©

7| shutdown_message.bat - Bloc-notes — a X
Fichier Edition Format Affichage ?
@echo off

:: Script d’extinction automatique des PC
:: Exécution prévue : tous les jours a 00heo

:: Message personnalisé (modifie le texte ci-dessous si besoin)
set MESSAGE=Votre ordinateur va s’éteindre automatiquement dans 5 minutes pour maintenance

:: Envoi du message avant extinction
msg * %MESSAGE%

:: Attente de 5 minutes (300 secondes)
timeout /t 300 /nobreak >nul

:: Extinction de la machine
shutdown /s /f /t © /c "Extinction automatique quotidienne pour maintenance du réseau.”
1

Propriétés de : Arrét du systéme ? X
Scripts  Scripts PowerShell

% Scripts « Amét du systéme » pour « GPO CentreCall »

Nom Pa
C:\Shares\Partages\AdminScripts\shutdown_message bat Monter
Descendre
Ajouter...
Modifier
< > Supprimer

Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.

Masque de sous-réseau

8. |Les PC utilisateurs du réseau sont configurés en adressage IP statique. Votre responsable vous demande de
déployer le r6le DHCP sur le serveur contréleur de domaine et d’automatiser I'adressage IP des PC et de
réserver l'adresse IP du PC test grace a son adresse MAC.

Etendue : 200.200.89.100 & 200.200.89.200

IP a réservée du PC test : 200.200.89.150

: 255.255.255.0

Passerelle : Pas de passerelle car réseau interne

DNS primaire : 200.200.89.1 (Adresse du contrdleur de domaine)
DNS secondaire : vide
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[z Assistant Ajout de roles et de fonctionnalités - O X
. 2= . SERVEUR DE DESTINATION
ProgreSSIC)n de I InSta”athn winserver2016.domaine.tp

Afficher la progression de l'installation

o Installation de fonctionnalité
=

Installation démarrée sur winserver2016.domaine.tp

Outils d’administration de serveur distant
Outils d’administration de rdles
Outils du serveur DHCP

S

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
EY leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Annuler

% DHCP
Fichier Action Affichage ?

o 2@ Ec= HMEEP

@ DHcp Contenu du serveur DHCP Etat Description

v B winserver2016)| <1 ¢4 due [200.200.89.0] Etendue._Principale_200.200.89.0 ** Actif ** Distribution automatique des adr...

v e Iliv4’ (.4 Options de serveur
> [l Etendu

(.3 Option
(]| Stratég
> [ Filtres
> b IPv6

1] Stratégies
[#] Filtres
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